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摘要：随着网络威胁的日益复杂化，传统依赖人工分析和规则匹配的安全防护手段已难以应对海

量异构的威胁情报。针对网络威胁情报来源分散、格式异构，导致内部的复杂威胁关系和关键知

识难以被高效整合与深度关联分析的问题，提出一种大语言模型（Large Language Model， LLM）驱

动的威胁情报知识图谱构建方法。首先，通过多源数据接入与统一语义建模，将攻击者、目标环

境、攻击方式等要素抽象为标准化多维属性体系；然后，基于偏差反馈的动态提示词优化框架，驱

动 LLM实现多轮自适应实体关系抽取；最后，通过领域自适应的实体指纹相似度融合算法与图分

片管理机制，在本地图数据库中构建高效可扩展的威胁情报知识图谱。实验结果表明，所构建图

谱的实体覆盖率达到 94.2%，图连通率达到 86.3%，优于当前主流技术，为自动化威胁分析提供高

连通性、低冗余的动态知识支撑。
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Abstract： With the increasing sophistication of cyber threats， traditional security measures that rely on 
manual analysis and rule-matching struggle to cope with vast， heterogeneous threat intelligence. To ad‑
dress the challenges posed by fragmented sources and disparate formats that hinder efficient integration 
and deep relational analysis of complex threat knowledge， this paper proposes a large language model 
（LLM）-driven method to construct a threat intelligence knowledge graph. First， it establishes a standard‑
ized multi-dimensional attribute system by abstracting elements such as attackers， target environments， 
and attack methods through multi-source data ingestion and unified semantic modeling. Second， an LLM 
is employed within a prompt optimization framework driven by deviation feedback to perform multi-turn 
adaptive entity and relation extraction. Finally， it builds an efficient and scalable threat intelligence 
knowledge graph in a local graph database by utilizing a domain-adaptive entity fingerprint similarity fu‑
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sion algorithm and a graph sharding management mechanism. Experimental results demonstrate that the 
constructed knowledge graph achieves an entity coverage of 94.2% and a graph connectivity of 86.3%， 
outperforming current mainstream techniques， thereby providing highly connected and low-redundancy 
dynamic knowledge support for automated threat analysis.
Keywords： large language model （LLM）； threat intelligence； natural language processing； knowledge 
graph
近年来，网络攻击的规模和复杂性不断升级，

给个人隐私、企业运营和国家安全造成了巨大损

失。在愈加复杂的威胁形势下，如何针对性地识

别、分析和防御这些安全风险已经成为网络空间治

理中的核心议题［1］。威胁情报通过收集和分析安全

威胁信息，帮助安全人员实时掌握安全形势并制定

精准防御策略，实现从被动响应转向主动防御［2-6］。

然而，威胁情报来源复杂且异构化程度高，依赖大

量人工处理，难以满足高实时性和动态变化的需

求。此外，情报中蕴含的重要多层次语义信息难以

通过传统方式有效组织和关联［7-8］。

知识图谱［9］作为一种强大的语义知识表示和组

织技术，能够将碎片化的威胁情报数据规范化、结

构化，形成一个多维度、相互关联的知识网络，不仅

可以整合情报信息，还能揭示深层次关联关系，支

持高效的检索和分析［10-11］。同时，知识图谱具备动

态更新和扩展能力，可根据新情报不断丰富网络，

以应对快速变化的攻击环境［12-14］。

然而，当前知识图谱的构建方法，仍然存在诸

多挑战。基于规则的方法灵活性较低，难以应对威

胁情报中复杂多变的表达形式［15-17］。基于深度学习

的方法需要大量标注数据以及高计算资源［18-20］。此

外，非结构化威胁情报的多样性和异构性进一步增

加了高精度知识图谱的构建难度。因此，如何更高

效地处理异构数据、降低建模成本、提升知识图谱

的可扩展性和语义表达能力，仍是当前威胁情报知

识图谱构建中亟需解决的关键问题。

本文提出一种大语言模型驱动的威胁情报知

识图谱构建方法，结合预定义的多维属性体系与交

互式提示词优化机制，充分利用大语言模型在非结

构化文本理解、实体识别及关系抽取方面的优势，

实现对海量异构威胁情报的高效语义解析。首先，

通过多源数据接入与统一语义建模，将攻击者信

息、目标环境和攻击方式等关键要素抽象为标准化

属性。然后，基于偏差反馈的动态提示词优化策

略，引导大语言模型进行多轮实体与关系抽取，提

高抽取结果的完整性与准确性。最后，将提取结果

规范化为三元组，执行实体对齐、语义分层和图分

片管理后写入本地图数据库，构建具有高连通性和

动态更新能力的威胁情报知识图谱。

相较于同类型的主流方法，本文方法不仅减少

了对人工标注与特定场景规则的依赖，还在实体覆

盖率、图连通率与图谱结构优化方面取得了显著提

升。本文的主要贡献如下：

（1）提出一种面向威胁情报的知识图谱构建方

法，支持多源数据接入、统一语义建模、动态提示词

优化以及图谱高效生成的完整流程；

（2）设计了基于大语言模型的多维属性定义机

制与交互式提示词动态微调方法，显著提升威胁情

报实体与关系抽取的覆盖率与准确率；

（3）构建了完整的威胁情报知识图谱系统平

台，并通过实验对比验证了本文方法的有效性和高

效性。

1　相关工作

早期研究中，威胁情报知识图谱的构建大多基

于规则模板与领域专家知识。Wang等［15］以CAPEC/
CWE 为规则模板，结合领域专家设计的映射规则，

把攻击模式与弱点描述转化为统一的三元组格式，

形成了面向 6G 场景的攻击行为知识图谱。Piplai
等［16］利用正则表达式、词典及专家制定的语法树相

似度规则，从结构化的恶意软件处置报告中抽取

CVE、IP、域名等安全实体及其攻击关系，构建了可

供后续威胁分析的知识图谱。Li 等［17］则采用人工

编写的正则与句法规则，从威胁报告中抽取攻击技

术、工具及其依赖关系，为后续 APT 分析提供可解

释的知识基础。这类方法具备可控性强、部署简单

的优点，但在实际应用中面临着表达能力有限、更

新维护成本高和无法处理复杂语义等问题。

为了提升构建效率与语义理解能力，研究人员

逐步引入基于机器学习与深度学习的自动抽取方

法。Tang 等［18］提出结合 ATT&CK 框架的 HT‑GCN
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模型，利用 BERT‑BiLSTM 提取上下文语义，并通过

图卷积网络在战术-技术层级图上进行特征传播，

实现对关键信息的自动抽取与分类。文献［19］提

出 PipCKG‑BS方法，在命名实体识别和关系抽取任

务中有效提升了信息抽取的准确率。Zhang 等［20］

则通过融合安全需求与威胁情报构建 RCTI知识图

谱，提出 EGNN 模型进行边信息传播与链接预测，

实现对新威胁关系的自动补全。然而，这类方法仍

依赖大量高质量标注样本，且训练和部署成本较

高，在语义泛化能力和跨场景迁移能力方面仍存在

局限。

近年来，大语言模型（Large Language Model， 
LLM）被广泛应用于知识建模领域［21］，研究人员也

开始探索将其应用于威胁情报知识图谱构建任

务［22-24］。赖清楠等［10］设计的 AutoCTI2KG 框架利用

LLM的指令提示与上下文学习能力，实现自动从情

报文本中生成网络安全攻击知识图谱。Zhou 等［25］

提出基于T5语言模型的多跳推理框架，通过将外部

知识图谱注入模型并结合规则增强策略，有效缓解

了图谱自身信息稀疏导致的推理瓶颈。Mishra等［26］

提出的 PageLLM 则结合 PageRank 与 LLM 的主动学

习机制，以增量方式动态更新安全知识图谱，显著

降低开销。然而，当前基于LLM的方法大多聚焦于

信息抽取阶段，对下游图谱生成、实体融合以及结

构优化等过程缺乏系统性支持，导致知识图谱在连

通性、一致性等方面仍有较大提升空间。

2　方法设计

本文旨在解决从非结构化威胁情报文本中自

动构建高效知识图谱的挑战。该问题可被形式化

定义：给定威胁情报的文本集合 T = { t1，t2，⋯，tn }，
目标是构建一个威胁情报知识图谱 G = (E，R，S )。
其中，E为威胁情报实体集合，R为实体间的关系集

合，S为预定义的威胁情报语义模式。

为此，本文提出了一个“语义引导-反馈修正-
结构优化”的三阶段构建框架，具体流程如图 1 所

示。首先，通过威胁情报语义建模，为后续 LLM 提

供结构化的领域知识约束；随后，通过设计一种基

于偏差反馈的动态提示词优化机制，实现对复杂情

报文本的高效、精准抽取；最后，针对原始抽取结果

的碎片化与不一致问题，提出一套领域自适应的图

谱融合与优化策略，确保最终生成图谱的质量。

2. 1　威胁情报语义建模

为了将 LLM 的通用语言能力聚焦于威胁情报

知识图谱构建领域，首先要构建一个领域专属的语

义模式。传统的本体建模方法成本较高，而直接使

用LLM处理又会产生难以约束的问题。为此，本方

法借鉴了网络攻击分析中经典的“钻石模型”［27］，将

语义模式 S划分为若干事件信息要素，并进一步细

化为多个属性字段，具体如表1所示。

在属性定义的同时，为了支持知识图谱的构

建，每个属性还关联了明确的关系指针。关系指针

是标注不同属性值之间连接的关键元素，代表从威

胁情报中提取的实体之间的动态联系。

2. 2　基于偏差反馈的动态提示词优化

威胁情报文本中包含的攻击实体和事件特征

往往表达方式多样，且上下文依赖强。为实现对

结构化语义的高效抽取，本文提出了一套基于

LLM 的交互式提取机制，通过基于偏差反馈的动

态提示词优化策略，驱动模型对复杂语义的理解

与映射。

图1　大语言模型驱动的威胁情报知识图谱构建总体流

程图

表1　威胁情报的事件属性分类

语义类型

攻击者信息

攻击目标

攻击方式

攻击载荷

攻击后果

属性名称

攻击组织

源 IP
攻击域名

系统平台

所属行业

攻击类型

利用漏洞

样本类型

文件Hash
影响类型

示例值

APT10
8.8.8.8

attacker.xyz
Windows Server 2016

能源、电力

XSS、恶意宏

CVE‑2021‑40444
后门木马

SHA1： abcdef…
数据泄露
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2. 2. 1　提示词构建

基于已构建的语义模式，本文对各类情报语义

类型建立映射模板，并结合预定义语义构造首轮提

示词内容。每条提示词信息中嵌入属性类型指引、

样例格式说明及情景限制条件，使得LLM在回答时

具备上下文聚焦能力，如下所示：

请从以下威胁情报中提取以下维度信息：

［攻击者组织］、［IP地址］、［漏洞编号］、［样本类型］、［受害系统］、

［影响结果］等。

样例输出格式如下：

攻击组织：APT28
IP：8.8.8.8
…

上述内容将作为模型初始对话历史的一部分

输入，与实际威胁情报正文拼接后，统一交由 LLM
进行语义提取。

2. 2. 2　信息偏差反馈

静态提示词在面对多样化的情报文本时，容易

产生信息抽取遗漏问题。为有效量化此问题，本方

法定义了“模式驱动的信息偏差度（Schema‑driven 
Information Deviation， SID）”这一指标。SID 用于衡

量 LLM 单轮输出的结果OLLM 相对于预定义语义模

式S的信息完备性，指标定义如式（1）所示：

SID (OLLM，S ) = ∑
si ∈ Smiss

wi （1）
其中，Smiss = S target \OLLM_fields 代表目标字段集合 S target 中

未被模型抽取的字段集合，OLLM_fields 表示OLLM 中实际

解析出的字段集合，“\”为集合的差集操作符，权重

wi用于量化不同字段的信息重要性。本方法借鉴逆

文档频率的思想［28］，在大规模情报语料中出现频率

越低的字段，如特定的漏洞编号，则其信息价值越

高，权重wi也就越高。

当 SID 的值超过预设阈值时，触发反馈修正机

制，通过生成修正提示词减小下一轮输出的偏差。

修正策略包括显式指令强化和缺失样例补充。前

者指适当调整表达方式（如“请务必列出全部…”），

后者指引导 LLM 聚焦遗漏的部分信息。经过多轮

语义反馈与结构调整，提示词模板不断修正，逐步

趋于最优状态。最终获得的模板可在高一致性情

报中复用，提高 LLM 对实体与关系的提取稳定性。

相关过程如图2所示，其中Prompt即为提示词。

2. 2. 3　策略收敛

为避免反馈过度造成过拟合，本文引入了收敛

判断机制：当连续三轮输出结果的 SID 低于预设阈

值时，认为当前提示词已收敛。达到收敛条件后，

保存当前模板在提示词库中，在后续处理语义相近

情报时复用。

2. 2. 4　模型接入

方法采用统一的 API 接口层，实现对主流 LLM
的接入。所有模型的调用均支持流式与并发处理。

每轮抽取响应的目标控制在 3 s以内，输出结果经预

处理校验后输入至图谱构建部分。

2. 3　领域自适应的图谱融合与优化

在完成语义要素的抽取后，提取结果被转化为

适用于图谱构建的数据结构，处理流程如图 3
所示。

图2　基于偏差反馈的提示词微调过程

图3　图谱生成流程
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如图 3 所示，首先对输入的语义实体执行上下

文归一化操作，通过标准化处理，解决同义异名与

语义歧义问题。接着，通过关系标签，生成结构化

的“实体-关系-实体”表示形式。随后，将构建好的

三元组写入本地的图数据库。在写入之前，针对威

胁情报实体别名多和时效性强的特点，执行以下三

类领域自适应的优化策略：

（1）多维特征融合的实体对齐。威胁情报中同

一攻击组织通常有多个代号。为此，本方法基于实

体属性集合生成唯一“指纹”标识，通过计算候选节

点之间的指纹相似度判断是否为同一实体。对于

两个候选实体 E1 和 E2，若其属性集合分别为 A1 和
A2，则指纹相似度定义如式（2）所示：

Sim (E1，E2 ) = || A1 ∩ A2
|| A1 ∪ A2

（2）
当相似度超过设定阈值时，将两者合并为单一

节点，并更新其属性权重，从而有效避免因同义词、

别名或属性差异引起的节点重复。除了计算候选

实体之间的相似度，本方法还融合了上下文信息、

时间戳等多维元数据特征，进一步综合判断实体的

同一性，实现更精确的实体对齐。

（2）基于攻击链的语义分层。为了使图谱的结

构符合安全分析的逻辑，本方法借鉴网络攻击杀伤

链［29］，根据实体类别构建多层语义结构，将不同类

别的节点和关系组织到对应层次中。例如，攻击组

织位于攻击源层，漏洞利用和攻击载荷位于攻击过

程层，受害行业位于攻击目标层。这种分层结构便

于对攻击路径进行可视化追溯。

（3）事件驱动的图分片管理。按照事件编号将

完整图谱划分为多个逻辑分片，每个分片独立存储

并维护更新索引。分片管理不仅便于大规模数据

的分布式存储和快速加载，还能在多用户并发查询

时提升响应效率。

此外，为进一步提升图谱信息密度与分析价

值，本方法还引入了节点重要性评分机制，对低价

值的信息进行剪枝。该机制结合节点的结构度、信

息频次及语义显著性，定义节点 i的评分函数 Si，如
式（3）所示：

Si = α ⋅ di + β ⋅ fi + γ ⋅ ti （3）
其中，di表示节点 i的连接度，fi表示节点 i在多源情

报中出现的频率，ti表示节点 i的语义重要度得分。

α，β，γ表示可调节的加权系数，用于控制各因子的

相对影响力。

3　实验评估

3. 1　实验数据集及设置

实验选取CISA官方安全公告、CNVD漏洞数据

库以及若干开源安全博客作为主要情报采集渠道，

限定 2024年 1月至 2024年 12月内公开发布的安全

事件数据。经过自动爬虫进行汇聚与去重，最终得

到 6 023 条有效的威胁情报语料，构成原始数据集

TI‑DataSet。
实验的软硬件环境如下：Intel（R） Core（TM） 

i7‑12700H CPU @ 2.7 GHz， GPU 为 NVIDIA Ge‑
Force 4060，内存为 32 GB，运行 Ubuntu 22.04 操作

系统，使用本地部署的 ArangoDB 图数据库作为知

识图谱的存储，自动化爬虫代码采用 Python 3.12.9
编写。

评估指标为贴合威胁情报抽取任务的 3 项指

标：实体级 F1、关系级 F1 以及平均单条样本延迟。

实体级 F1用于衡量模型对“攻击者、目标、漏洞、载

荷、后果”等关键实体的查全与查准。关系级 F1则

聚焦实体间“使用、针对、导致、属于”等关系的抽取

质量。计算方法如式（4）和式（5）所示：

Precision = TP
TP + FP，Recall = TP

TP + FN （4）
F1 = 2 ×  Precision ×  Recall

Precision +  Recall （5）
其中，TP、FP和 FN分别表示真正例、假正例和假负

例。平均延迟定义为从提示词输入到完整结果返

回的平均耗时，单位为 s。
3. 2　最优大模型选取

由于本文提出的方法在实体和关系抽取阶段

依赖 LLM，而不同 LLM 在信息抽取的准确性、稳定

性及效率上存在差异。因此，本文首先针对多种主

流LLM进行对比评估，以确定后续实验中使用的最

优模型。

实验选取了当前业界主流的 5种LLM：GPT‑4o、
Claude‑3、Gemini‑1.5、Llama3‑70B 和 DeepSeek‑ R1。
由安全专家对TI‑DataSet进行人工标注，获得 53 828
个实体及关联关系作为基准数据集。图 4展示了 3
项指标的实测结果。

GPT‑4o 在实体级 F1 和关系级 F1 上，均显著

高于其他模型。其平均延迟为 1.83 s，虽然并非

最低，但仍在可接受的实时范围内。Claude‑3 与

Gemini‑1.5 的实体 F1 和关系 F1 都较低，同时二者

的延迟均突破 2.4 s。Llama3‑70B 的延迟最低，但

实体与关系 F1 分别仅为 0.8 与 0.77。DeepSeek‑R1
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的总体表现不佳。因此，本文最终选定 GPT‑4o 作

为威胁情报知识图谱构建的核心 LLM。

3. 3　属性可达性分析

为评估知识图谱对威胁情报多维信息的支持

能力，本文从已构建的图谱中随机选取 4 000 条结

构完整的威胁情报，并针对其中的核心属性字段设

计交叉访问测试。为便于定量表征，定义属性可达

率作为访问能力指标，其定义为“以某一属性为起

点可访问到的同条目内其他属性数量占应有属性

数量之比”的平均值。该值越高，说明图谱在支持

基于部分线索进行情报还原、事件链重建与联动推

理时的语义连通性越强。表 2 展示了所有测试

结果。

从表 2可以看出，以“攻击类型”、“攻击组织”和

“样本类型”等技术或行为相关属性为起点，其可达

率整体较高，其中“攻击类型→利用漏洞”的可达率

高达 97.5%，展示了图谱在还原攻击路径逻辑方面

的优越性。反之，“影响类型”与“所属行业”等结果

类或目标类属性的可达率略低，原因可能在于这些

字段在部分情报条目中未被完全标注。

3. 4　对比实验

为了全面验证本文方法的信息抽取性能及所

构建知识图谱在结构完整性与表达一致性方面的

优越性，本文选取了传统基线方法和近期同类的

LLM驱动的前沿方法进行对比。实验设置如下：

A1：本文方法（基于 LLM 的交互式抽取 + 图融

合结构优化）；A2：传统正则抽取（Regex‑Based）；

A3：条件随机场模型（CRF）；A4：规则增强法（Hy‑
brid Rule‑Based with Ontology）；A5：BERT 微调模型

（BERT + Token‑Level Classifier）；AttacKG+ ［30］：采用

“战术改写”对情报文本进行结构化预处理的 LLM
框架；CTIKG ［31］：基于多Agent协作与错误校验重试

机制的 LLM 框架；CTINexus［32］：采用检索样本库动

态构建Prompt的LLM框架。为确保公平，LLM驱动

的方法均使用GPT‑4o作为后端。

3. 4. 1　信息抽取性能评估

本节旨在评估不同方法在实体识别和关系抽

取任务上的基础性能。数据集为基于 TI‑DataSet提
取标注的基准数据集，实验结果如表3所示。

基于LLM的方法在抽取任务的F1值上，均超越

了传统基线方法。在同类方法中，本文方法（A1）表

现最为突出。相较于表现最佳的基线CTINexus，本

图4　不同LLM在威胁情报抽取任务中的性能对比

表2　属性可达率统计结果 %

攻击组织

源 IP
攻击类型

利用漏洞

样本类型

系统平台

所属行业

影响类型

攻击组织

—

75.6
86.4
74.5
85.6
63.5
58.4
51.3

源 IP
84.3
—

79.3
68.1
77.2
59.2
55.6
47.8

攻击类型

91.2
88.9
—

94.0
91.3
73.4
67.7
73.6

利用漏洞

78.4
80.2
97.5
—

79.7
66.5
62.9
70.3

样本类型

89.5
85.0
92.3
83.4
—

69.1
64.8
71.9

系统平台

72.3
69.4
77.8
71.1
70.0
—

90.2
65.7

所属行业

64.0
60.7
68.5
58.0
63.9
89.5
—

59.1

影响类型

59.8
52.5
81.9
76.3
74.1
68.0
61.5
—

表3　不同信息抽取方法在实体和关系抽取任务上的F1值
%

方法

A1
A2
A3
A4
A5

AttacKG+ ［30］

CTIKG ［31］

CTINexus ［32］

实体级F1
91.5

70.2
72.1
78.3
87.8
89.1
89.8
90.1

关系级F1
88.7

65.5
68.9
76.7
85.1
86.2
86.7
87.5
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文方法在两个指标上分别取得了 91.5%和 88.7%的

最优性能。这主要得益于所提的交互式抽取架构，

通过闭环的动态提示词优化反馈，显著提升了抽取

效果。

AttacKG+的“战术改写”预处理可能引入新的

噪声，而本方法的交互式机制是在抽取过程中进行

动态调整，允许LLM基于已抽取的实体和关系进行

Prompt 修正。CTINexus 的性能高度依赖于其检索

库中优质样本的数量，而本方法通过内部的自我反

思和修正优化提取。此外，CTIKG 的“错误校验重

试”的粒度较粗，本方法的交互式反馈是细粒度、引

导性的，效果更好。

3. 4. 2　知识图谱质量评估

为了全面评估所提的知识图谱构建框架的综

合性能，本文构建了两个代表性的基线图谱，分别

代表传统与近期LLM驱动技术的前沿水平。

考虑到阶段一中BERT微调模型（A5）在传统基

线方法中表现最佳，实验为其配置一套标准的知识

图谱构建流程，以生成一个可供对比的知识图谱。

具体而言，基于 BERT 抽取的标准图谱构建方法

（A5_KG）采用A5的抽取结果，结合基础的实体指纹

匹配进行实体归并，并存储为图结构。此外，鉴于

CTINexus 在 LLM 驱动的方法中展现出最强的信息

抽取性能，实验选取其作为前沿 LLM 方法的代表。

实验获取CTINexus抽取结果，并采用相同的标准化

流程构建知识图谱，记为 CTINexus_KG。实验采用

以下 4 项指标综合评估图谱的结构质量与表达一

致性：

（1）实体覆盖率（EC）：用于衡量每个实体所承

载属性字段的完备程度，如式（6）所示：

EC = 1
N∑

i = 1

N || ai
|| aref

i

（6）
其中，N表示实体总数，| ai |表示实体 i实际抽取的属

性数量，| aref
i |表示应具备的标准属性数量。

（2）图连通率（GC）：计算所有相互连通的三

元组占总三元组的比例，以刻画图谱结构的紧

凑度。

（3）冗余比率（ER）：通过统计同义重复节点占

全部节点的比例反映命名歧义带来的信息冗余，该

值越低，表明图谱质量越高。

（4）融合成功率（MR）：衡量实体归并策略的精

准性，计算方式为成功合并的候选实体对数除以全

部可合并实体对数。

测试结果如表 4 所示。基于 LLM 的方法，在

实体覆盖率和图连通率上，均超过了基于 BERT
的 A5_KG 基线，再次证明了 LLM 在知识捕获上的

精度和广度。此外，本文方法的冗余比率从

CTINexus_KG 的 7.5% 降低到 5.3%，融合成功率从

87.4% 提升至 91.7%。这充分说明了本文提出的

领域自适应的图谱融合与优化策略，能够高效地

处理 LLM 生成的海量复杂实体信息，有效消除冗

余，最终构建出结构更好、一致性更强的知识

图谱。

4　结束语

本文提出大语言模型驱动的威胁情报知识图

谱构建方法，通过融合多维属性建模、动态提示词

优化与图结构融合优化策略，显著提升了威胁情报

的语义解析效率与图谱质量。实验结果充分验证

了本文方法在实体覆盖率、图连通率等核心指标上

的优越性。未来工作将扩展暗网论坛等新型情报

源以进一步增强知识图谱的覆盖广度，同时优化知

识融合算法，以提升实体的识别精度。
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