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一种基于矩阵补全的智能电网数据隐私保护方案
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摘要：针对智能电网中不同信任域间的数据隐私保护问题，提出了一种基于矩阵补全的智能电网数

据隐私保护方案。 该方案从少量节点产生的模糊值子集中估计出原始数据相关子空间，通过矩阵

补全来修复相关矩阵中的缺失元素。 为保证数据隐私，通过添加一种与原始数据具有相同统计特

性的噪声来增加随机扰动。 仿真结果表明，该方案具有较好的隐私保护效果和数据可用性，同时能

够有效降低智能电网中的通信开销。
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　 　 智能电网是指电网的智能化，也被称为“电网

２．０”，它建立在集成的、高速双向通信网络的基础之

上。 具体来说，智能电网将传统的电力系统和先进

的智能通信系统、控制技术、采集与传感技术结合起

来，配合全面完善的安全策略，实现电网用户与电能

供应商之间的互动，以保证电网智能、可靠、安全、友
好、高效地运行［１］。 因此，精确、高效、开放的信息

系统是未来电网的特性，也是智能电网与传统电网

的本质区别。
近年来，随着可再生能源等分布式发电资源数

量不断增加以及各类智能化家居等智能终端设备的

大量接入，电网企业与电力用户之间、电气设备与控

制中心之间会产生大量的数据流［２］。 同时，智能电

网的真正价值不在于物理互联设备本身，而在于它

们所包含的大量数据集和粗糙、未经提炼的信息，以
及如何高效、快速、有意义地处理这些信息［３］。 智

能电网产生空前数量的原始信息，以准确评估态势

感知，提高多个工业系统的智能、效率和可持续性。
然而，正是由于海量数据的采集、传输和处理，使得

智能电网中的数据隐私问题变得越来越严重，尤其

是敏感数据的获取会直接暴露用户的隐私信息。 因

此，需要通过隐私保护技术来对智能电网数据进行



处理，以保障智能电网中数据的隐私安全，促进智能

电网应用的实际开展［４］。
在实际应用中，为了最大限度地实现智能电网

数据信息的采集获取，不同机构会在同一个物理区

域中部署各自的数据采集网络。 这些网络覆盖范围

相互重叠，但是在通信过程中属于不同的信任域，这
也就意味着分属不同信任域的网络节点获取的数据

需要对其他信任域保持隐私性。 为实现不同信任域

之间数据的隐私保护，一种可能的解决方案是进行

同态加密，文献［５］提出了一种使用同态加密的隐

私保护方案来保护明文数据不被攻击者访问。 文献

［６］在智能电网中数据聚合的情况下提出一种基于

区块链和同态加密的数据聚合 （ Ｂｌｏｃｋｃｈａｉｎ ａｎｄ
Ｈｏｍｏｍｏｒｐｈｉｃ Ｅｎｃｒｙｐｔｉｏｎ⁃ｂａｓｅｄ Ｄａｔａ Ａｇｇｒｅｇａｔｉｏｎ，
ＢＨＤＡ）方案。 文献［７］提出了一种基于原始对偶次

梯度分布式优化技术和全同态加密的算法，来解决

智能电网中的隐私问题。 文献［８］提出了一种保护

数据隐私并具有一定容错的安全聚合方案来防止虚

假数据注入的攻击。 但是这些方案因为需要可信的

第三方而受到限制。 另一种可行的解决方案是安全

多方计算，比较有代表性的如文献［９］针对智能电

网数据聚合提出的一种基于雾的安全多方计算

（ Ｆｏｇ⁃Ｅｎａｂｌｅｄ Ｓｅｃｕｒｅ Ｍｕｌｔｉｐａｒｔｙ Ｃｏｍｐｕｔａｔｉｏｎ，
ＦＥＳＭＰＣ）方案，该方案在加密、聚合、解密方面是有

效的。 但面临的问题是随着参与方数量的增加，问
题变得复杂；同时，在传输错误的情况下，会因为数

据缺失导致难以计算。 另外，差分隐私作为隐私保

护机制也被应用到智能电网中来，文献［１０］提出了

一种基于信任距离的个性化差分隐私方案来为智能

电网中敏感数据提供隐私保护。 文献［１１］提出了

基于稀疏编码的本地化差分隐私随机响应扰动机

制，通过对输入数据进行随机响应与数据重构，实现

本地化差分隐私保护。 这一类解决方案往往对数据

聚合后的结果进行隐私保护，直接对数据流进行隐

私保护的研究很少。 此外，为减少智能电网中的通

信开销，可能会采用一些能量调度算法，如文献

［１２］提出了一种基于能量和密度的低功耗自适应

集簇分层算法，但是这类方法还需要额外能量来实

现算法优化。 同时在真实环境中仍会有多种因素导

致数据无法传输成功，因此需要对缺失的电网数据

进行补全，文献［１３］提出了一种基于稀疏表示的电

力负荷缺失数据补全方法，但是需要提供先验知识

让算法学习。 文献［１４］提出了另一种缺失数据补

全方法，该方法利用一种基于奇异值阈值的算法可

以有效对电网数据中缺失部分进行补全。
综上所述，现有研究成果大多仅仅针对其中一

个方面提出了相应的解决方案，并没有从根本上解

决智能电网中的数据隐私保护问题。 首先，智能电

网的不同信任域在同一物理区域中采集数据并传

输，但它们担心传输的原始数据可能会被不同信任

域所窃听，因此要在传输前进行隐私保护处理。 然

而一般的数据扰动处理可能会遭受恶意重构导致原

始数据泄露。 其次，在智能电网的数据采集过程中，
由于节点无法抵抗内在因素（例如节点的功耗、链
接故障、数据包丢失）以及外部故障（例如恶意节

点），会有大量的数据缺失，同时节点之间频繁的通

信造成了较高的通信开销。
针对以上问题，本文在智能电网不同信任域应

用场景下， 提出了一种基于矩阵补全的智能电网数

据隐私保护方案。 该方案的主要创新点如下：
（１） 提出了一种直接对原始数据流进行模糊处

理的方法，该方法对每个时刻的数据流，基于平均遍

历定理来估计相关矩阵，再通过主成分分析得到统

计特性类似于原始数据流的随机噪声。 由于该噪声

和原始数据流具有相同的统计特性，因此攻击者很

难通过过滤方法获取原始数据。
（２） 由于数据传输过程中可能会丢失一些数

据，以及智能电网中的数据采集节点为降低通信开

销可能会与相邻节点间歇性通信，为实现数据矩阵

中未知元素的重构，本文采用一种不精确的拉格朗

日乘子法（Ａｕｇｍｅｎｔｅｄ Ｌａｇｒａｎｇｅ Ｍｕｌｔｉｐｌｉｅｒ，ＡＬＭ）来

补全每个节点上进化的全网络相关子空间。

１　 系统模型和理论基础

１．１　 系统模型

针对存在多个信任域的智能电网应用场景，即
在同一个物理区域的智能电网中有多个属于不同信

任域的信息采集传输网络，这些分属不同信任域的

网络负责不同种类数据信息的采集和传输。 由于是

在同一物理区域和时间范围内，所以同一个信任域

中数据采集节点收集的数据具有一定相关性。 如图

１ 所示，一个智能电网中有分属于 ３ 个不同信任域

的信息采集网络，其中每个圆圈、三角、矩形分别代

表不同信任域中的节点，同一种形状的节点属于同

一个信任域。 在通信过程中，每个数据采集节点只

与属于同一信任域的相邻节点通信，如在信任域 １
中的节点 ｋ 只与相邻的节点 ｋ１、ｋ２ 进行通信。
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图 １　 具有多个信任域的智能电网通信环境示意图

１．２　 矩阵补全

矩阵补全（Ｍａｔｒｉｘ Ｃｏｍｐｌｅｔｉｏｎ，ＭＣ）技术指的是

通过采样矩阵中的部分元素恢复出原始的完整矩

阵，其标准形式如下［１５］

ｍｉｎ
Ｘ

ｒａｎｋ（Ｘ）

ｓ．ｔ． ＰΩ（Ｘ） ＝ ＰΩ（Ｍ） （１）
式中， Ｘ和Ｍ都是ｍ∗ｎ的矩阵，Ｘ为待求的矩阵，Ｍ
为不完整的矩阵，ｒａｎｋ（Ｘ） 为矩阵 Ｘ的秩，采样符号

ＰΩ 的定义为

ＰΩ（Ｘ） ＝
Ｘ ｉｊ 　 　 　 （ ｉ，ｊ） ∈ Ω
０ 其他{ （２）

然而式（１）是一个 ＮＰ⁃ｈａｒｄ 问题，想要直接求解

比较困难。 可以通过将秩函数松弛为核范数，将秩

函数最小化问题松弛为如下凸优化问题［１６］

ｍｉｎ
Ｘ

‖Ｘ‖∗

ｓ．ｔ． ＰΩ（Ｘ） ＝ ＰΩ（Ｍ） （３）
式中， ‖Ｘ‖∗ 为矩阵 Ｘ的核范数，它等于矩阵 Ｘ的

奇异值之和（一个秩为 ｒ的矩阵Ｘ有 ｒ个非零的奇异

值，它们的和等于该矩阵的核范数 ‖Ｘ‖∗）， 即

‖Ｘ‖∗ ＝ ∑
ｒ

ｋ ＝ １
σ ｋ（Ｘ）。 其中， σ ｋ（Ｘ） 是 Ｘ 的第 ｋ 大

的奇异值。
１．３　 主成分分析

主成 分 分 析 （ Ｐｒｉｎｃｉｐａｌ Ｃｏｍｐｏｎｅｎｔ Ａｎａｌｙｓｉｓ，
ＰＣＡ）是一种降维方法［１７］。 该方法通常用于将一大

组变量转换为较少的变量，同时较少的变量中仍包

含原数据集中的大部分信息，在这个过程中主要以

准确性为代价。 ＰＣＡ 通过线性变换将原始数据转

换为各维线性无关的表示，可用来提取数据的主要

特征分量。
ＰＣＡ 的具体思路如下：设一个 ｄ 行 ｄ 列的矩阵

Ｒｄ×ｄ， 通过特征分解计算协方差矩阵的特征值与特

征向量

Ｒｄ×ｄ ＝ ＵΣＵＴ （４）
式中， Σ 为主对角元素均为特征值的对角矩阵； Ｕ
为由特征向量组成的正交矩阵，特征向量也称为主

成分。 特征分解后，特征值越大，说明该方向上的变

化越大，也就越重要。
按特征值从大到小重新进行排列有 λ １ ≥ λ ２ ≥

… ≥ λ ｄ， 给定一个特征值贡献值 ａ，０≤ａ≤１。 计算

要保留的主成分个数 ｋ，使其满足 ｂ≥ａ，其中

ｂ ＝
∑

ｋ

ｉ ＝ １
λ ｉ

∑
ｄ

ｉ ＝ １
λ ｉ

（５）

选择其中最大的 ｋ 个，然后将其对应的 ｋ 个特

征向量分别作为列向量组成特征向量矩阵。

２　 基于矩阵补全的智能电网数据隐私
保护方案

２．１　 方案设计

为了解决智能电网环境中不同信任域间的数据

隐私保护问题，本文提出了一种基于矩阵补全的智

能电网数据隐私保护方案， 该方案的基本流程如图

２ 所示。

图 ２　 本文方案流程示意图

图 ２ 所示的方案可以被智能电网中的每个数据

采集节点所采用。 首先节点的采集模块采集到原始

数据，将其发送到加噪模块准备进行加噪处理；然后

接收模块将收集到的其他节点数据发送给自相关矩

阵估计模块；接着在自相关矩阵估计模块中构建整

个网络相关矩阵，但由于采集的数据不全，所以需要

先把当前时刻的矩阵 Ｍ（ ｔ） 发送到矩阵补全模块；
把矩阵中缺失的元素补全后，再返回给自相关矩阵

模块中；在自相关矩阵模块中把网络相关矩阵计算

出来，并更新估计的相关矩阵；在加噪模块将零均值
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噪声映射到数据协方差矩阵的主成分上，生成与原

始数据具有相同统计特性的噪声，向原始数据投射

相关噪声；最后把加噪后的数据发送出去。
２．２　 噪声生成及添加

下面介绍在每个时刻估计整个相关矩阵 Ｒ（ ｔ），
并由 Ｒ（ ｔ） 生成该方案所需的噪声的过程。

假设信任域 １ 由 Ｋ 个节点组成，并且第 ｋ 个节

点在时刻 ｔ 记录的原始数据为 ｍ∗
ｋ （ ｔ）， 它可以被建

模为离散时间广义平稳随机过程。 原始数据若想发

送给其他节点，则需要进行加噪处理为 ｍｋ（ ｔ） ＝
ｍ∗

ｋ （ ｔ） ＋ ｎｋ（ ｔ）。 而 ｎ（ ｔ） ＝ ［ｎ１（ ｔ），…，ｎｋ（ ｔ）］ Ｔ 是为

每个节点添加噪声的向量，其中 ｎ（ ｔ） ～ Ｎ（０，Ｃｎ），
Ｃｎ ∈ ℝ Ｋ×Ｋ 是噪声协方差矩阵。 因为采集的数据具

有高度相关性，所以原始数据协方差矩阵 Ｃ∈ℝ Ｋ×Ｋ

是低秩的。
把所有节点在时刻 ｔ 收集到的有噪声数据表示

为向量形式， 如 ｍ（ ｔ） ＝ ［ｍ１（ ｔ），…，ｍＫ（ ｔ）］ Ｔ ∈
ℝ Ｋ×１。 过 程 ｍ（ ｔ） 的 相 关 矩 阵 定 义 为 Ｃ ＝
Ｅ｛Ｍ（ ｔ）｝ ∈ℝ Ｋ×Ｋ，其中Ｍ（ ｔ） ＝ｍ（ ｔ）ｍ（ ｔ） Ｔ。 基于

平均遍历定理，可以使用指数衰减窗口来估计相关

矩阵 Ｃ

Ｒ（ ｔ） ＝ ｔ － １
ｔ

Ｒ（ ｔ － １） ＋ １
ｔ
Ｍ（ ｔ） ＝ １

ｔ ∑
ｔ

τ ＝ １
Ｍ（τ）

（６）
其中 ｌｉｍ

ｔ→∞
Ｒ（ ｔ） ＝ Ｃ。

以往在自相关矩阵估计模块中构建相关矩阵，
每个节点需要在每个时刻 ｔ 接收 Ｋ 个测量值。 但由

于节点并不拥有所有的测量数据，因此在每个时刻

ｔ，每个节点都需要基于不完整的测量来补全 Ｍ（ ｔ），
具体的补全过程见 ２．３ 节。

补全完成后，估计出相关矩阵 Ｒ（ ｔ）。 通过将

生成的向量 ｎ（ ｔ） 投影到 Ｒ（ ｔ） 的估计主成分上，可
以在加噪模块处估计相关噪声，即通过 Ｒ（ ｔ） 的特

征值分解： Ｒ（ ｔ） ＝ ＵΣＵＴ， 其中 Ｕ ＝ ［ｕ１，ｕ２，…，ｕＫ］
∈ ℝ Ｋ×Ｋ 是由 Ｒ（ ｔ） 的 Ｋ 个特征向量组成， Σ ＝
ｄｉａｇ（σ １，…，σＫ） 是特征值按降序排列的对角矩阵。
那么所提出的投影可以表示为矩阵形式： ｎ（ ｔ） ＝
Ｐｕ１ｎ（ ｔ）， 其中 Ｐｕ１

＝ ｕ１ｕＴ
１，ｕ１ 是主要特征向量，它对

应于最大特征值为 σ １。
噪声 ｎ（ ｔ） 被添加到原始数据中，以生成混淆后

的数据。 加噪处理具体为

ｍｋ（ ｔ） ＝ ｍ∗
ｋ （ ｔ） ＋ ｕ１，ｋｕＴ

１ｎ（ ｔ） （７）
加噪后的 ｍ（ ｔ） 的相关矩阵主成分很好地对应

于原始数据 ｍ∗（ ｔ） 的数据自相关矩阵主成分的估

计结果。 更重要的是，这种噪声不能被轻易过滤掉，
因为它反映了时间序列的主要趋势。
２．３　 缺失数据补全

为了从不完整的测量中补全 Ｍ（ ｔ）， 本方案采

用了一种不精确 ＡＬＭ 算法［１８］。 该方法是对 ＡＬＭ
算法的一种改进算法，它的收敛速度几乎与 ＡＬＭ 算

法一样快，但所需的部分奇异值分解的数目要少

得多。
不精确 ＡＬＭ 算法将矩阵补全问题视为 Ｒｏｂｕｓｔ

ＰＣＡ 问题的特例，将矩阵补全问题建模为如下形式

ｍｉｎ
Ａ

‖Ａ‖∗

ｓ．ｔ． Ａ ＋ Ｅ ＝ Ｄ，ＰΩ（Ｅ） ＝ ０ （８）
式中 Ｄ，Ａ，Ｅ ∈ ℝ ｍ×ｎ，Ｄ 为观测矩阵。

最优化问题（８）的部分增广拉格朗日函数为

Ｌ（Ａ，Ｅ，Ｙ，ｕ） ＝ ‖Ａ‖∗ ＋ 〈Ｙ，Ｄ － Ａ － Ｅ〉 ＋
ｕ
２

‖Ｄ － Ａ － Ｅ‖２
Ｆ （９）

式中正则化参数 ｕ ＞ ０。
当 Ｙ ＝ Ｙｋ，ｕ ＝ ｕｋ 时，ＡＬＭ 算法使用交替方法求

解优 化 问 题： ｍｉｎ
Ａ，Ｅ

Ｌ（Ａ，Ｅ，Ｙｋ，ｕｋ）。 然 而 不 精 确

ＡＬＭ 算法改善了 ＡＬＭ 算法，它不需要求 ｍｉｎ
Ａ，Ｅ

Ｌ（Ａ，

Ｅ，Ｙｋ，ｕｋ） 的精确解，即矩阵 Ａ 和 Ｅ 的迭代更新公

式为

Ａｋ＋１ ＝ ａｒｇ ｍｉｎ
Ａ

Ｌ（Ａ，Ｅｋ＋１，Ｙｋ，ｕｋ） ＝

Ｄ １
ｕｋ

Ｄ － Ｅｋ＋１ ＋
Ｙｋ

ｕｋ

æ

è
ç

ö

ø
÷ （１０）

Ｅｋ＋１ ＝ ａｒｇ ｍｉｎ
Ｅ

Ｌ（Ａｋ＋１，Ｅ，Ｙｋ，ｕｋ） ＝

Ｓ λ
ｕｋ

Ｄ － Ａｋ＋１ ＋
Ｙｋ

ｕｋ

æ

è
ç

ö

ø
÷ （１１）

不精确 ＡＬＭ 算法具体流程为：首先输入不完整

的矩阵 Ｄｉ，ｊ，ｉ，ｊ ∈ Ω， 它是 Ｄ ∈ ℝ ｍ×ｎ 的部分数据。
设置初始值 Ｙ０ ＝ ０，Ｅ０ ＝ ０，ｕ０ ＞ ０，ρ ＞ １，ｋ ＝ ０。

当不收敛时，循环计算 Ａ和Ｅ的迭代更新公式：
为了解决 Ａｋ＋１ ＝ ａｒｇ ｍｉｎ

Ａ
Ｌ（Ａ，Ｅｋ＋１，Ｙｋ，ｕｋ） 问题，通

过计算 （Ｕ，Ｓ，Ｖ） ＝ ｓｖｄ（Ｄ － Ｅｋ ＋ ｕ －１
ｋ Ｙｋ），Ａｋ＋１ ＝

ＵＳｕ －１ｋ
［Ｓ］ＶＴ。 为了解决 Ｅｋ＋１ ＝ ａｒｇ ｍｉｎ

πΩ（Ｅ） ＝ ０
Ｌ（Ａｋ＋１，Ｅ，

Ｙｋ，ｕｋ） 问题， 通过计算 Ｅｋ＋１ ＝ πΩ（Ｄ － Ａｋ＋１ ＋
ｕ －１
ｋ Ｙｋ）。 然后计算 Ｙｋ＋１ ＝ Ｙｋ ＋ ｕｋ（Ｄ － Ａｋ＋１ －

Ｅｋ＋１）。
每次循环还要将 ｕｋ 和 ｋ 分别更新为 ｕｋ＋１ 和 ｋ＋

１。 当算法经过足够次迭代之后结果收敛，最后输
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出 Ａｋ，Ｅｋ。

３　 实验及结果分析

本次实验分析了本文方案在未授权重构的情况

下保护电力数据隐私的效果。 通过与现有的方案作

对比，分析本文方案在引入噪声后的数据可用性，即
噪声是否会对数据产生较大影响。 最后分析本文方

案的通信开销。
３．１　 实验设置

实验采用模拟数据集对本文隐私保护方案的效

果进行评估。 模拟数据集模拟智能电网中节点采集

到的电力数据，该电力数据集由矩阵 Ｄ∈ℝ Ｋ×ｔ 来表

示，它是由 ｍ（ ｔ） ＝ ［ｍ１（ ｔ），…，ｍＫ（ ｔ）］ Ｔ ∈ ℝ Ｋ×１ 构

成的。 尽管测量的数据值受到多种因素（例如节点

的功耗、数据包的丢失、噪声的存在、恶意节点）影

响而产生随机偏差，但是大量的真实数据仍然会满

足一定的分布规律。 所以规定该电力数据集中的数

据具有高度相关性，这也是本次实验的前提。
由于本方案所生成的相关噪声并不固定，所以

每组实验均进行 １００ 次，记录其平均值。
３．２　 隐私保护效果分析

３．２．１　 隐私保护效果度量

假如不同信任域中的节点想要在未经授权的情

况下获取其他信任域节点记录的原始数据，它们可

以使用线性过滤操作。 重构原始数据 Ｍ∗（ ｔ） 的操

作可以表示为： Ｍ～ ∗（ ｔ） ＝ ＦＭ（ ｔ）， 即使用低通滤波

器来去除噪声。
有一种可实现去噪的方法是将数据投影到信号

主成分的子空间上，以便在保留原始数据的同时消除

大部分噪声，即使用 ＰＣＡ 技术来进行数据重构。 假

设 Ｍ∗ ＝ ［ｍ∗（１），…，ｍ∗（ｔ）］Ｔ ∈ℝ Ｋ×Ｋ 是原始数据，
Ｍ ＝ ［ｍ（１），…，ｍ（ｔ）］Ｔ ∈ ℝ Ｋ×Ｋ 是加噪后的数据。
不同信任域通过使用 ＰＣＡ 方法来去除噪声，来对 Ｍ
进行未授权的重构处理，得到重构数据 Ｍｈ：Ｍｈ ＝
Ｕｋ（ｔ）ＵＴ

ｋ（ｔ）Ｍ。 这里的 Ｕｋ（ｔ） 对应于一个具有自相

关矩阵 Ｒ（ｔ） 的 Ｋ 个主要特征向量的 Ｋ∗Ｋ 矩阵。
为了能准确分析该方案的效果， 通过使用

Ｆｒｏｂｅｎｉｕｓ 范数（即 Ｆ 范数）来比较原始数据与重构

数据之间的隐私差异。 ‖·‖Ｆ 是矩阵数据的 Ｆ 范

数，它是对矩阵元素的平方和再开平方。 设 Ａ 是一

个 ｍ∗ｎ 矩 阵， 则 Ａ 的 Ｆ 范 数 为： ‖Ａ‖Ｆ ＝

∑
ｍ

ｉ ＝ １
∑

ｎ

ｊ ＝ １
ａ２
ｉｊ 。

为了不失一般性，参考文献［１９－２０］，本文实验

采用一种衡量隐私保护效果的指标 ＰＤ： ＰＤ ＝
‖Ｍ∗ － Ｍｈ‖２

Ｆ ／ ‖Ｍ∗ － Ｍ‖２
Ｆ。 其中‖·‖２

Ｆ 是 Ｆ
范数的平方。 若整个 ＰＤ 越接近 ０，说明恶意重构数

据越接近原始数据，方案的隐私保护效果越不好。
反之，ＰＤ 越大，方案的隐私保护效果越好。
３．２．２　 节点的连通数对隐私性的影响

本组实验研究节点连通数对隐私性的影响，采
用固定节点数为 ５０ 的模拟数据集进行实验，通过改

变节点连通其他节点的个数，来判断节点间连通数

对本方案隐私性的影响。
图 ３ 中横坐标轴代表单个节点的连通数，纵坐

标轴代表 ＰＤ 值。 本组实验分别计算本方案的隐私

保护 ＰＤ 值和添加了加性噪声的隐私保护 ＰＤ 值。
从图中可知，采用本文方案的 ＰＤ 值随着节点的连

通个数的增加有轻微的上升趋势，说明节点连通数

增加会提高隐私保护效果。 本文方案的 ＰＤ 值都在

０．８ 以上，而添加了加性噪声的 ＰＤ 值很小，一直在

０．２ 附近。 这是因为加性噪声机制本身的限制，噪
声很容易被一些线性滤波器抵消，导致隐私保护效

果下降。 而本文方案添加的是与原始数据具有相同

统计特性的噪声，因此很难被滤波攻击消除。 这说

明该方案的隐私保护效果远好于添加加性噪声。

图 ３　 节点连通其他节点的个数对隐私性的影响

３．２．３　 节点个数对隐私性的影响

本组实验研究节点个数对隐私性的影响，采用

固定连通率（即每个节点连通的节点数与总节点数

的比值）为 ２５％的模拟数据集进行实验，通过改变

节点个数，来判断节点个数对本方案隐私性的影响。
图 ４ 中横坐标轴代表一个信任域中的节点数，

纵坐标轴代表 ＰＤ 值。 本组实验分别计算本方案的

隐私保护 ＰＤ 值和添加了加性噪声的隐私保护 ＰＤ
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值。 从图中可知，随着节点数的增加，本方案的 ＰＤ
值仍保持一个稳定的数值，说明节点数不同不会影

响该方案的隐私保护效果。 这意味着可以将此方案

应用于大规模的智能电网场景下，同时基本没有影

响隐私保护的效果。 而添加了加性噪声的数据在隐

私保护方面的效果仍不如本方案，这与预期结果一

致，说明了此隐私保护方案是有效的。

图 ４　 节点个数对隐私性的影响

３．３　 数据可用性分析

３．３．１　 数据可用性度量

为保护数据的隐私，为原始数据添加了噪声，但
同时也引入了误差。 本节将详细讨论引入误差的大

小。 文献［２１］中使用的一种常用的测量误差的方

法是 Ｅｒｒｏｒ ＝ ‖Ｍ － Ｍ∗‖Ｆ， 其中 Ｍ 和 Ｍ∗ 分别是

扰动后的数据和原始数据，该值代表扰动后数据和

原始数据之间的误差，Ｅｒｒｏｒ 越小，数据可用性越高。
３．３．２　 不同方案的数据可用性比较

为了验证本文所提出方案的数据可用性，本文

分别与基于输出扰动的 ＰＣＡ 隐私保护算法（ＰＣＡ⁃
Ｐｒｉｖａｃｙ⁃Ｐｒｅｓｅｒｖｉｎｇ ｂａｓｅｄ ｏｎ Ｏｕｔｐｕｔ Ｐｅｒｔｕｒｂａｔｉｏｎ，ＰＣＡ⁃
ＰＰ⁃ｂａｓｅｄ⁃ＯＰ） ［２１］和基于 Ｋａｌｍａｎ 过滤的隐私保护算

法［２２］进行对比。
本组的 ３ 个实验分别使用的是节点数为 ５０、

８０、１００ 的模拟数据集，节点连通率均为 ２５％，即连

通数分别为 １３、２０、２５。 实验通过比较 ３ 种隐私保

护方案的近似误差大小，判断数据可用性的优劣。
实验结果分别如图 ５、图 ６ 及图 ７ 所示。

通过分析每一组实验的结果，可以发现随着时

间增大，３ 种方案的数据误差都呈上升趋势，但是在

节点数相同的情况下，使用基于 Ｋａｌｍａｎ 过滤的隐私

保护算法和 ＰＣＡ⁃ＰＰ⁃ｂａｓｅｄ⁃ＯＰ 算法的数据误差都

远远大于本文方案，这说明本文方案所添加的噪声

要少于其他 ２ 种方案添加的噪声。 这主要是因为其

他 ２ 种方案是向原始数据中添加随机 Ｌａｐｌａｃｅ 噪声，
引入额外误差的可能性更大，而本文方案添加的噪

声与原始数据流具有相同的统计特性，不会造成过

大的误差。 因此本文所提出方案的数据可用性明显

高于基于 Ｋａｌｍａｎ 过滤的隐私保护算法和 ＰＣＡ⁃ＰＰ⁃
ｂａｓｅｄ⁃ＯＰ 算法。

图 ５　 本文方案与其他算法的数据可用性对比（节点数为 ５０）

图 ６　 本文方案与其他算法的数据可用性对比（节点数为 ８０）

图 ７　 本文方案与其他算法的数据可用性对比（节点数为 １００）

通过这 ３ 组节点数不同的实验对比可知，随着

网络中的节点数越多，这 ３ 种方案的数据近似误差
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都在增加。 在节点数为 ５０ 和 ８０ 的实验中，这 ３ 种

方案的近似误差增长趋势基本一致。 但是在节点数

为 １００ 的实验中，用于对比的 ２ 种方案的数据误差

增长趋势要高于本文方案，这说明在较大规模的智

能电网中这 ２ 种方案所使用的随机噪声会引入更大

的误差，而本文方案添加的相关噪声所造成的误差

仍接近于在较小规模网络中的误差。 根据上述分

析，本文方案在不同规模的智能电网中都有着不错

的数据可用性。
３．４　 通信开销分析

本文方案中若不使用矩阵补全，则需要节点

之间频繁的通信。 节点的通信开销主要由发送

开销和接收开销构成。 当一个节点的任意一个

邻居节点发送数据包时，该节点都会监听到并接

收该数据包，所以每个节点接收数据包消耗的能

量的上界是一个与该节点邻居节点数目相关的

常量。 每个节点的发送开销一般是由所发送的

数据包个数决定。
假设在智能电网环境中的数据采集节点采用较

为常用的 ＣＣ２５３０ 通信芯片，节点间的连通率为

２５％，并且由于各种因素导致的丢包率会随着网络

规模变大而变大。 根据文献［２３］测量所得的数据，
一次发送的能耗为 ０．００８ ５９ ｍＪ，一次接收的能耗为

０．０３７ ３１６ ｍＪ。 本方案与不使用矩阵补全的方案的

通信开销对比如图 ８ 所示。

图 ８　 本文方案与不使用矩阵补全方案的通信开销对比

由此可见，本文方案的网络通信开销远低于不

使用矩阵补全的方案。 随着网络规模变大，不使用

矩阵补全的方案消耗的能量越多，而本文方案可以

大大减少通信产生的开销，并降低由于特殊情况导

致的丢包问题所带来的影响。

４　 结束语

本文提出了一种基于矩阵补全的智能电网数据

隐私保护方案，用于解决智能电网中不同信任域之

间的数据隐私保护问题。 该方案通过给原始数据添

加难以去除的噪声来避免数据被恶意重构。 同时为

了补全因特殊情况丢失的数据，本方案利用不精确

的拉格朗日乘子算法进行相关矩阵的补全。 最后的

仿真实验进一步验证了本方案具有不错的隐私保护

效果和数据可用性，并且通信开销较低。
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