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基于代价敏感度的改进型 Ｋ 近邻异常流量检测算法

李泽一，王　 攀
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摘要：随着互联网的快速发展，网络安全越来越受到人们的重视。 传统的异常流量检测模型虽然具

有较好的识别率，但需要大量有标记的数据进行训练。 因此，基于无监督学习的网络异常流量检测

方法被广泛采用。 近年来，随着深度学习算法在异常检测中的运用，无监督深度学习模型也不同程

度地提升了检测算法的性能。 然而，无监督深度学习方法往往无法避免异常检测阈值选择的问题。
因此，针对现有数据标记困难和阈值选择的问题，文中提出了一种基于代价敏感度改进的 Ｋ 近邻

算法结合阈值选择方法的异常流量检测系统。 该系统不但可以准确识别恶意流量，也无需有标记

数据集，极大减少了人工标注数据的工作量。 实验使用 ＵＮＳＷ⁃ＮＢ１５、ＮＳＬ⁃ＫＤＤ 和 ＣＩＣＩＤＳ２０１７ 数

据集来验证模型的适用性，并分别与经典的机器学习算法 Ｏｎｅ Ｃｌａｓｓ ＳＶＭ 以及深度学习方法

ＡｕｔｏＥｎｃｏｄｅｒ 进行了对比。 实验结果表明，在 ３ 类数据集上，与深度学习算法和传统的无监督机器

学习算法相比，该算法有效提升了网络异常流量检测的性能。
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　 　 移动互联网时代，网络流量呈现爆发式增长，随
之而来的是网络攻击事件频发，攻击形式呈现出复

杂多变的特点。 于是入侵检测系统不再局限于基于

传统的 ＤＰＩ 技术，开始采用有监督式的机器学习方

法检测流量，例如卷积神经网络［１］、支持向量机等。
尽管这些方法都表现出了良好的示范性能，但随着

网络数据流量规模的急速扩大，使得有监督的机器

学习方法识别的准确度下降，出现误报、漏报的情

况。 同时有监督的机器学习方法，存在数据标签困

难、恶意样本少和无法检测未知恶意攻击的问题。
而无监督的深度学习方法可以训练不带标签的数据

集，并能成功检测未知的攻击。 因此，使用无监督的

机器学习方法检测恶意攻击流量已成为网络安全领

域的一个热门研究方向。 现阶段异常检测模型在图

像领域取得令人瞩目的成就。 但是基于图像的异常

检测算法运用在网络流量上效果未可知。
在上述背景下本文使用无监督方法来检测网络

异常流量。 首先 Ｋ 近邻［２］（ＫＮＮ）算法作为传统的

机器学习算法，在异常检测方面发展已较为成熟。
该算法以数据样本与其邻居的距离为基准，对每个

样本到其邻居进行距离排序，并将此排序中的前 ｋ
个点声明为异常值。 而自动编码器（ＡＥ）作为深度

学习异常检测的最典型代表，最初起源于图像［３］，
现在被迁移到网络流量领域中。 其算法旨在学习一

组基向量，可以通过组合特征进行压缩，之后解压成

一个新的向量。 其可以生成接近原始输入的特征输

出，反映相似数据的相似信息。 在异常检测的应用

中，ＡＥ 通过计算样本的最大重构误差来判断样本

是否异常。 但是网络流量与图像的数据结构有着本

质的差别，因此使用该模型会有一定的局限性。
本文为了识别异常网络流量，提出了一种基于

改进 ＫＮＮ 的无监督异常检测方法。 本文的主要

贡献：
（１） 本文提出了一种基于改进型 ＫＮＮ 的异常

流量检测方法。 该方法解决了恶意流量样本少、难
以采集和标注的问题。

（２） 文章提出了一种代价敏感性的指标体系，
用于衡量异常检测模型的性能。 基于此指标，改进

的模型表现出色。

（３） 实验使用了 ３ 种规模大小相异的数据集和

两种经典的机器学习和深度学习方法，以印证本文

提出的算法的性能。 实验结果表明，本文提出的改

进 ＫＮＮ 异常检测算法相比深度学习方法和其他传

统的机器学习方法，更加适合识别异常网络流量。

１　 相关工作

１．１　 异常检测研究

随着机器学习的不断发展，许多学者将机器学

习应用到异常检测领域。 Ｚｈａｏ 等［４］ 提出一个 Ｐｙｏｄ
开源框架，对各种异常检测算法进行归纳总结，供各

位同行使用。 深度学习由于其可以自动提取高级抽

象特征，故利于处理大规模复杂数据。 因此深度异

常检测首先在图像领域发展起来，而且已在医学图

像领域逐步发展成熟。 Ｓｃｈｌｅｇｌ 等［５］ 提出了一种深

度卷积生成对抗网络（ｆａｓｔ⁃ＡＮＯＧＡＮ）的无监督学习

方法，以检测视网膜的解剖是否变异。 其模型是根

据特征空间中观察位置的局部密度确定异常值。
Ａｋｃａｙ 等［６］ 提出一种较为新颖的异常检测模型

（ＧＡＮｏｍａｌｙ），通过使用卷积生成对抗网络学习高维

图像空间的生成和潜在空间的推理。 当模型学习出

数据分布的较大距离度量时，表明该分布存在异常

值。 ２０２０ 年，Ｗｏｌｌｅｂ 等［７］提出基于胸膜腔变化的异

常检测模型。 通过深度学习模型提取疾病高度特异

性的特征，学者们能更详细地检测结构变化。 在图

像异常检测上，深度学习已经发展相当成熟。 接下

来，本文探讨异常检测模型在网络流量检测领域中

的应用。
１．２　 网络流量异常检测

应用传统机器学习和深度学习方法，网络异常

检测目前也得到了长足的发展。 目前已有学者将机

器学习应用在网络流量检测中。 Ｒａｍａｓｗａｍｙ 等［８］

提出了基于 ＫＮＮ 的进化推理系统 （ｋＥＮＦＩＳ）。 该系

统主要用于检测计算机蠕虫。 Ａｍｅｒ 等［９］ 用数据集

训练 ＯＣＳＶＭ，然后考虑数据点与确定的决策边界的

归一化距离，对每个数据点进行分类。 Ｆａｌｃãｏ 等［１０］

将 ６ 种不同种类的异常检测方法在网络流量上进行

综合对比实验。 同样他们也对各类数据集进行分析

和整理，但并未对深度学习的异常检测进行对比实
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验，无法了解深度学习在网络流量上的效果。 Ｃｈｅｎ
等［１１］提出使用卷积自动编码机（ＣＡＥ）检测网络异

常流量，实验在 ＮＳＬ⁃ＫＤＤ 数据集上表现较好，但是

仅仅在单一数据集上不具有说服力，不能说明 ＣＡＥ
就是适用网络流量的最佳选择。 文献［１２］提出了

一种基于自动编码器的入侵检测系统，将模型收敛

后的损失值作为阈值，形成一套端到端的入侵检测

系统，但如果模型收敛性不够好，就不能保证检测效

果。 Ｚａｖｒａｋ 等［１３］使用无监督深度学习方法和半监

督学习方法检测异常网络流量。 具体地说，使用自

动编码器和变分自动编码器方法来识别基于流特征

的未知攻击。 实验结果表明，ＶＡＥ 在很大程度上优

于 ＡＥ 和 Ｏｎｅ⁃Ｃｌａｓｓ ＳＶＭ。 但是他们只是使用 ＲＯＣ
曲线和 ＡＵＣ 值展示模型的好坏，并没有展示其具体

的异常检测效果。 文献［１４］提出了一种基于改进

重建概率的异常检测方法。 其中作者重点凸显

ＶＡＥ 模型的重建概率是一种概率度量，能考虑变量

分布的可变性。 生成对抗网络（ＧＡＮ）能够对现实

世界数据的复杂高维分布进行建模，这表明它们可

以有效地进行异常检测。 因此 Ｚｅｎａｔｉ 等［１５］ 使用

ＧＡＮ 模型进行异常检测，通过在网络入侵数据集上

的测试，表现出模型较好的性能。 但是文献［１４ －
１５］实验的数据集使用 ＫＤＤ ｃｕｐ［１６］，该数据集较小。
因此这两种模型，在该数据上的实验效果不具有说

服力。

２　 模型与数据选择

２．１　 算法建立

Ｋ 近邻算法是基于邻居节点计算最近距离的算

法（ＫＮＮ），主要用于识别异常值［１７］。 该算法对一个

新样本进行分类时，必须计算它与集合中每个样本

点的距离。 对于每个数据点，检查整个数据集，以提

取具有最相似特征值的数据集，即最接近的邻居。
本文提出的改进 ＫＮＮ 算法使用欧几里得距离作为

距离度量，其涉及的计算并不复杂，具体见式（１）。 ｐ
表示一个数据样本， ｐｉ 则代表该样本的第 ｉ 个特征，
［ｐ１，ｐ２，…，ｐｓ］ 表示 ｓ 维特征的数据样本，同时用

ｄｉｓｔ（ｐ，ｑ） 表示两个流样本 ｐ 和 ｑ 之间的距离。

ｄｉｓｔ（ｐｉ，ｑｉ） ＝ ∑
ｎ

ｌ ＝ １
｜ ｐ（ ｌ）

ｉ － ｑ（ ｌ）
ｉ ｜ ２( )

１
２ （１）

基于近邻的异常检测算法的核心思想是对每个

点计算它的 ｋ 近邻距离，然后在测试集合中按照每

个 ｋ 近邻距离降序排序。 前 ｎ 个点即可认为是离群

点。 执行步骤见算法 １。

算法 １　 基于改进 ＫＮＮ 的异常检测
１． 输入：训练数据集为 ｔｒａｉｎ＿ｄａｔａ，测试数据集为

ｔｅｓｔ＿ｄａｔａ。
２． 算法：
３． Ｂｅｇｉｎ：
４． ｆｏｒ ｐ ｉｎ ｔｒａｉｎ＿ｄａｔａ：
５．　 　 根据式（１）计算样本 ｐ 的 ｋ 近邻距离；
６．　 　 对于 ｐ 赋予异常得分；
７．　 　 归一化 ｐ 的异常得分；
８． ｅｎｄ
９． 预定阈值；
１０． ｆｏｒ ｐ ｉｎ ｔｅｓｔ＿ｄａｔａ：
１１．　 　 ｉｆ ｐ 归一化得分＞阈值：
１２．　 　 　 ｐ 为异常数据；
１３．　 　 ｅｌｓｅ：
１４．　 　 　 ｐ 为正常数据；
１５． ｅｎｄ

图 １ 展示了异常检测的流程，原始的网络流量

特征先预处理，处理完成的数据进入 ＫＮＮ 算法。 在

整个过程中，异常检测如何判断离群的样本，变成了

问题的关键。 目前的异常分数是根据不同的度量方

法计算得出的，为了一致性，异常值被分配了更大的

异常分数。 本次实验不讨论异常分数的计算，重点

讨论阈值选择的方法。 由于目前阈值的设定还没有

较好的选择。 基于此，本文提出改进阈值选择方法，
即把异常得分做最值归一化，将异常得分映射到

［０，１］的区间内。 利用验证集获取阈值，达到阈值

修正的目的。 同时为了更好地展现异常检测能力，
传统的评价指标已不再适用。 为了凸显模型异常检

测性能，引入代价敏感度评价指标，即赋予良性精确

率和恶意召回率更多的权重。

图 １　 算法流程图

２．２　 数据集选择

本实 验 使 用 ３ 种 类 型 的 数 据 集， 分 别 是

ＣＩＣＩＤＳ２０１７［１８］、ＵＮＳＷ⁃ＮＢ１５［１９］ 和 ＮＳＬ⁃ＫＤＤ［２０］ 的 ３
个数据集。

（１） ＣＩＣＩＤＳ２０１７：ＣＩＣＩＤＳ２０１７ 是一个包含入侵

检测和入侵防御数据的公共数据集。 它还包括使用

ＣＩＣＦｌｏｗＭｅｔｅｒ［２１］的网络流量分析结果，使用基于时

间戳、源 ＩＰ、目标 ＩＰ、源端口、目标端口和协议等特

征组成的标签流。 具体的攻击类型如表 １ 所示。 图

２ 展现出 ｔ⁃ＳＮＥ 可视化中数据集的乱序性。
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表 １　 ＣＩＣＩＤＳ２０１７ 不同流量占比

序号 流量分类名称 百分比 ／ ％

０ 正常流量 ８０．３０

１ Ｂｏｔ ０．０７

２ ＤＤＯＳ ４．５２

３ ＤｏＳ ＧｏｌｄｅｎＥｙｅ ０．３６

４ ＤｏＳ Ｈｕｌｋ ８．１６

５ ＤｏＳ Ｓｌｏｗｈｔｔｐｔｅｓｔ ０．１９

６ ＤｏＳ ｓｌｏｗｌｏｒｉｓ ０．２０

７ ＦＴＰ⁃Ｐａｔａｔｏｒ ０．２８

８ ＰｏｒｔＳｃａｎ ５．６１

９ ＳＳＨ⁃Ｐａｔａｔｏｒ ０．２１

１０ Ｗｅｂ Ａｔｔａｃｋ ０．０７

图 ２　 ＣＩＣＩＤＳ２０１７ ｔ⁃ＳＮＥ 可视化

　 　 （２） ＮＳＬ⁃ＫＤＤ：ＮＳＬ⁃ＫＤＤ 是对 ＫＤＤ９９ 数据集

的改进。 ＮＳＬ⁃ＫＤＤ 数据集的训练集不包含冗余记

录，所以模型分类器不会受到冗余记录的影响。 具

体的攻击类型如表 ２ 所示。 图 ３ 的可视化展现了该

数据集未分离时的乱序性。 同时 ＮＳＬ⁃ＫＤＤ 数据集

的测试集中没有重复记录，使得检测率更加准确。
表 ２　 ＮＳＬ⁃ＫＤＤ 不同流量占比

序号 流量分类名称 百分比 ／ ％

０ 正常流量 １６．６９

１ Ｐｒｏｂｅ ０．８３

２ ＤＯＳ ７９．２４

３ Ｒ２Ｌ ０．２３

４ Ｕ２Ｒ ０．０１

图 ３　 ＮＳＬ⁃ＫＤＤ ｔ⁃ＳＮＥ 可视化

　 　 （３） ＵＮＳＷ⁃ＮＢ１５：ＵＮＳＷ⁃ＮＢ１５ 是澳大利亚网

络安全中心（ＡＣＣＳ）２０１５ 年在 ＬＡＢＳ 收集的正常网

络活动和综合攻击活动的混合体。 具体的攻击类型

如表 ３ 所示。 从图 ４ 可以清晰地看出该数据集的乱

序性。
表 ３　 ＵＮＳＷ⁃ＮＢ１５ 不同流量占比

序号 流量分类名称 百分比％

０ 正常流量 ３１．９

１ Ｇｅｎｅｒｉｃ ２２．８

２ ＤＯＳ ７．０

３ Ｅｘｐｌｏｉｔｓ １９．０

４ Ｓｈｅｌｌｃｏｄｅ ０．６

５ Ｆｕｚｚｅｒｓ １０．４

６ Ａｎａｌｙｓｉｓ １．０

７ Ｂａｃｋｄｏｏｒ １．１

８ Ｗｏｒｍｓ ０．１

９ Ｒｅｃｏｎｎａｉｓｓａｎｃｅ ６．０

图 ４　 ＵＮＳＷ⁃ＮＢ１５ ｔ⁃ＳＮＥ 可视化
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　 　 为了模拟真实的网络环境，本次实验分别选取

正常流量和恶意流量构成上述各数据集的测试集，
比例为 １００ ∶ １。 实验将剩余的正常流组合成一个

训练集进行模型训练。 每个数据集中都有符号特征

和数字特征。 本文对于文字特征，使用 ｏｎｅ⁃ｈｏｔ 编码

格式进行处理，对于数字符号，使用最值归一化公式

（２）进行处理。

Ｘｎｏｒｍ ＝
Ｘ － Ｘｍｉｎ

Ｘｍａｘ － Ｘｍｉｎ
（２）

３　 实验结果与分析

３．１　 实验环境

本文以 Ｐｙｔｈｏｎ３ 作为主要编程语言。 具体参数

如表 ４ 所示。 本文使用以下 ３ 种算法对网络入侵检

测算法进行对比实验，包括 ＫＮＮ、ＡＥ 和 ＯＣＳＶＭ。
同时本次算法 ＫＮＮ 的近邻参数默认选择为 ５。 文

章重点讨论模型结构对于网络流量的适用性，参数

不过多讨论。
表 ４　 设备参数

开发工具 名称和版本

ＧＰＵ ＮＶＩＤＩＡ ＲＴＸ１６６０

ＣＰＵ ＡＭＤ２７００Ｘ

ＣＤＵＡ 版本 ７．５

ＣｕＤＮＮ 版本 １０．５

３．２　 性能评价指标

性能评价指标包括接收者操作 特 征 曲 线

（ＲＯＣ）曲线下与坐标轴围成的面积（ＡＵＣ）、准确率

（Ａｃｃｕｒａｃｙ）、精确率（Ｐｒｅｃｉｓｉｏｎ）、召回率（Ｒｅｃａｌｌ）、混
淆矩阵（Ｃｏｎｆｕｓｉｏｎ Ｍａｔｒｉｘ）等，这些指标来源于 ４ 个

参数指标：预测正确正样本（Ｔｒｕｅ Ｐｏｓｉｔｉｖｅ，ＴＰ）的数

量、预测错误的正样本（Ｆａｌｓｅ Ｐｏｓｉｔｉｖｅ，ＦＰ）数量、预
测正确的负样本（Ｔｒｕｅ Ｎｅｇａｔｉｖｅ，ＴＮ）数量、预测错误

的负样本（Ｆａｌｓｅ Ｎｅｇａｔｉｖｅ，ＦＮ）数量。 下面对文章的

绩效评价指标进行详细说明：
准确率（Ａｃｃｕｒａｃｙ）指的是正确预测的样本数占

总预测样本数的比值，反映的是模型算法整体性能。
其计算公式为：

Ａｃｃｕｒａｃｙ ＝ ＴＰ ＋ ＴＮ
ＴＰ ＋ ＴＮ ＋ ＦＰ ＋ ＦＮ

精确率（Ｐｒｅｃｉｓｉｏｎ）指的是正确预测的正样本数

占所有预测为正样本的数量的比值，反映的重点是

正样本的比重。 其计算公式为：

Ｐｒｅｃｉｓｉｏｎ ＝ ＴＰ
ＴＰ ＋ ＦＰ

召回率（Ｒｅｃａｌｌ）指的是正确预测的正样本数量

占正样本数量总数的比值，反映的重点是预测正确

的正样本的比重。 其计算公式为：

Ｒｅｃａｌｌ ＝ ＴＰ
ＴＰ ＋ ＦＮ

曲线下面积 （ＡＵＣ）。 ＲＯＣ 曲线表示二元分类

器在区分阈值变化时的性能的图形图：ＲＯＣ 曲线下

方区域的面积值衡量识别算法对目标数据集的适合

度。 在异常检测算法的研究中，学者们着重评价全

局的效果。 因此在本文实验中，使用 ＡＵＣ 作为衡量

模型的重要因素。
３．３　 代价敏感性处理

在异常检测领域，模型会存在将良性样本判断

为恶意样本的问题。 但是，出现模型将恶意样本判

断为良性样本的问题更为严重。 因此，从表 ５ 中可

以看出，伪阳性值越小越好。 根据表 ６ 发现，良性的

精确率和恶意的召回率是由 ＦＰ 计算出。 所以，在
计算时存在 ＦＰ 的公式需要考虑更大的权重因素。
本实验通过加权平均来评估精确率。 由于良性样本

的数量较多，加权平均的精度率会偏向良性流量。
同时，本文选择宏平均计算召回率，这可以确保在计

算召回率时更少的恶意流量样本，仍然获得更多的

权重。
表 ５　 评价系数 １

参数指标 预测阳性 预测阴性

真实阳性 真阳性（ＴＰ） 伪阴性（ＦＮ）

真实阴性 伪阳性（ＦＰ） 真阴性（ＴＮ）

表 ６　 评价系数 ２

参数指标 精确率 召回率

阳性
ＴＰ

ＴＰ＋ＦＰ
ＴＰ

ＴＰ＋ＴＮ

阴性
ＦＮ

ＦＮ＋ＴＮ
ＦＮ

ＦＮ＋ＦＰ

　 　 因此，根据式（３）使用加权平均精确率（ＷＰ）和
宏平均召回率（ＭＲ）来计算 Ｆ１。

Ｆ１ ＝ ２∗ＷＰ∗ＭＲ
ＷＰ ＋ ＭＲ

（３）
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３．４　 阈值选择

以往 ＫＮＮ 算法，使用异常得分的后 １０％作为离

群的异常值，即阈值设置为 １０％的置信区间的横坐

标点。 本文采用验证集设置阈值。 根据图 ５（ ａ ～
ｃ），本次实验在 ＣＩＣＩＤＳ２０１７、ＮＳＬ⁃ＫＤＤ 和 ＵＮＳＷ⁃
ＮＢ１５ 这 ３ 个数据集上，分别设置的阈值是 ０􀆰 ０２５、

０􀆰 ０５ 和 ０．１９。 根据表 ７ 可以发现，使用改进后的阈

值效果更加出色。 尤其是在 ＣＩＣＩＤＳ２０１７ 数据集上，
原有选取阈值的方法不能检测恶意流量。 通过采用

改进阈值的方法，ＫＮＮ 达到一个很好的性能。 从图

５（ｂ）来看，恶意流量除了在左侧有一个峰度难以区

分以外，其他都可以很好地识别出来。

图 ５　 各类数据集的效果

表 ７　 阈值表现评价

数据集 参数 ＷＰ ＭＲ Ｆ１

ＵＮＳＷ⁃ＮＢ１５
原始 ０．９８７ ０ ０．７４２ ８ ０．８４７ ７

改进 ０．９８９ ２ ０．８２６ ７ ０．９００ ７

ＮＳＬ⁃ＫＤＤ
原始 ０．９９０ ３ ０．９２１ ０ ０．９５４ ４

改进 ０．９９１ １ ０．９３５ ０ ０．９６２ ２

ＣＩＣＩＤＳ２０１７
原始 ０．０００ １ ０．５００ ０ ０．０００ ２

改进 ０．９８６ ４ ０．７３４ ４ ０．８４１ ９

　 　 最后通过混淆矩阵图 ５（ｄ ～ ｆ）可以看出经过改

进的 ＫＮＮ 算法能够很好地检测异常流量，为系统提

供报警服务。 在 ＵＮＳＷ⁃ＮＢ１５ 数据集上，模型能够

识别 ５３０ 条恶意流量， １７０ 条恶意流量被忽略；
ＣＩＣＩＤＳ２０１７ 数据集中的 ４１０ 条恶意流量被模型识

别，但仍有 １９０ 条被遗漏；在 ＮＳＬ⁃ＫＤＤ 数据集中有

４８２ 条流量被模型识别，效果最为显著。 从表 ７ 可

以看出，ＮＳＬ⁃ＫＤＤ 数据集流量较为简单，并不复杂。
所以模型在原始和改进阈值下，两者效果并没有特

别大的差异。 另外两个数据集经过改进阈值选择方

法后，效果得到显著提升。 最后本次实验使用 ＮＳＬ⁃
ＫＤＤ 测试集画出箱线图，如图 ６ 所示。 在左列中正

常流量的异常得分较低。 右侧则展现出恶意流量异

常得分的分位线比左侧正常流量高。 由此可以看
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出，ＫＮＮ 能显著检测异常流量。

图 ６　 ＮＳＬ⁃ＫＤＤ 测试集异常得分箱线图

３．５　 测试集结果对比分析

通过 ３ 种不同类型的异常检测模型在 ＮＳＬ⁃
ＫＤＤ、ＵＮＳＷ⁃ＮＢ１５ 和 ＣＩＣＩＤＳ２０１７ 数据集上的测试

对比，由图 ５（ｇ～ ｉ）可以看出，ＫＮＮ 模型在这 ３ 类基

准数据集上都有很好的效果。 在 ＮＳＬ⁃ＫＤＤ 数据集

上，ＫＮＮ 算法相比 ＡＥ 和 ＯＣＳＶＭ，其 ＡＵＣ 值仅仅高

出约 ０．０１，两者差距不大，并不能凸显 ＫＮＮ 算法的

优越性。 由于 ＮＳＬ⁃ＫＤＤ 数据集构建时间较早，当时

的网络流量较为简单，该数据集的流量不具有当前

网络的时效性。 因此，每个模型都能学习到其特征，
可以达到较好的效果。 但是在 ＵＮＳＷ⁃ＮＢ１５ 和

ＣＩＣＩＤＳ２０１７ 这两个数据集上，本文算法则展现出强

大的性能。
ＵＮＳＷ⁃ＮＢ１５ 数据集是一个相对较新数据集。

其中的流量种类也会更加丰富。 在该数据集下，
ＫＮＮ 和 ＯＣＳＶＭ 都取得比较好的效果，但是 ＡＥ 表

现却差强人意。 ＡＥ 从模型上来说仅仅是维度的压

缩和解压缩，因此遇到未知的流量效果不一定好。
ＣＩＣＩＤＳ２０１７ 数据集是 ３ 个数据集中最新的数

据集，同时也是规模最大的数据集。 在此数据集上，
充分显现出不同模型的特点。 ＡＥ 作为深度学习模

型在数据量特别大的情况下，依然还有一定成效。
ＡＥ 对比 ＫＮＮ 算法的 ＡＵＣ 值降低 ０．０７４ ５。 ＯＣＳＶＭ
效果最糟糕，说明该算法不适用较大规模的数据。

从表 ８ 可以看出 ＫＮＮ 在 ＣＩＣＩＤＳ２０１７ 数据集上

有着很好的准确性。 尽管在 Ｆ１ 指标上，与 ＡＥ 模型

相比，少了 ０．０２２ ８，但是在 ３ 类数据集上都保持较

高的水准。 由于 ＡＥ 的神经网络结构是由图像迁移

到网络流量中，从 ＵＮＳＷ⁃ＮＢ１５ 的数据集中可以看

出该模型的不稳定性，因此未必适合网络流量。 反

观 ＯＣＳＶＭ 算法，在 ＮＳＬ⁃ＫＤＤ 和 ＵＮＳＷ⁃ＮＢ１５ 这两

个数据集上效果不错，而运用到较大规模的数据集

上，该算法的性能就会被限制，因此该算法也不适用

于网络流量异常检测。 实验结果表明，ＫＮＮ 算法在

检测异常网络流量方面效果更优。
表 ８　 ３ 种算法在 ３ 类数据集中的表现评价

数据集 模型 Ｆ１ 准确率

ＣＩＣＩＤＳ２０１７

ＫＮＮ ０．８４１ ９ ０．９７６ １

ＯＣＳＶＭ ０．７２７ ４ ０．５５４ ５

ＡＥ ０．８０６ １ ０．８３８ ５

ＮＳＬ⁃ＫＤＤ

ＫＮＮ ０．９６２ ２ ０．８９２ ７

ＯＣＳＶＭ ０．９４５ ５ ０．９０５ ９

ＡＥ ０．９０８ ５ ０．６９５ ２

ＵＮＳＷ⁃ＮＢ１５

ＫＮＮ ０．９００ ７ ０．７３４ ５

ＯＣＳＶＭ ０．７４８ ２ ０．７７３ ０

ＡＥ ０．６１５ ４ ０．１９６ ９

３．６　 算法效率对比

随着基于人工智能的网络安全技术广泛运用，
模型的轻便性也受到人们的关注。 本文在考虑算法

效果的同时，也对每一类算法在不同的数据集上做

了效率评估。 对每个数据集，都采用同样大小的数

据让不同的模型进行训练，以此来检测不同模型所

需要的时间。 从表 ９ 来看，ＫＮＮ 在每个数据集中，
相较于其他模型用时最少，效率最高，更加适合网络

流量。
表 ９　 模型时间参数 ｓ

模型 ＮＳＬ⁃ＫＤＤ ＣＩＣＩＤＳ２０１７ ＵＮＳＷ⁃ＮＢ１５

ＫＮＮ １４．３１ ４５．８６ １４．３２

ＡＥ ８３．３１ ９９．９０ ８６．０７

ＯＣＳＶＭ １３２．２７ ３７７．３７ １３１．９０

４　 结束语

本文提出了一种改进的 ＫＮＮ 算法来解决在网

络流量结构复杂的环境下未知流量检测的问题。 由

于现网环境中捕获标记恶意流数据集具有挑战性，
因此本文提出的无监督算法不需要数据标记，直接

使用数据集进行训练，降低标注成本。 通过实验证

明，该算法在公共入侵检测数据 集 ＮＳＬ⁃ＫＤＤ、
ＵＮＳＷ⁃ＮＢ１５ 和 ＣＩＣＩＤＳ２０１７ 上 表 现 出 比 ＡＥ 和

ＯＣＳＶＭ 更高的性能。
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然而，基于流的无监督检测算法研究还很少且

不成熟。 在本文中，无监督算法虽然取得了一些成

绩，但仍有很大的改进空间。 未来，在改进入侵检测

模型方面，实验可以增加其他真实网络的流量数据

集，以印证算法的泛化能力。 例如，模型放入工业环

境中，通过工业内复杂的网络环境鉴别其可靠性。
同时，在精确率方面，尝试寻找更适合网络流量的深

度学习模型，可以让其更好地学习正常流量的多维

分布，以达到提高检测异常网络流量精确率的目的。
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３８（４）： ３４９２－３４９８．

［１８］ ＰＡＮＩＧＲＡＨＩ Ｒ， ＢＯＲＡＨ Ｓ． Ａ ｄｅｔａｉｌｅｄ ａｎａｌｙｓｉｓ ｏｆ ＣＩＣ⁃
ＩＤＳ２０１７ ｄａｔａｓｅｔ ｆｏｒ ｄｅｓｉｇｎｉｎｇ ｉｎｔｒｕｓｉｏｎ ｄｅｔｅｃｔｉｏｎ ｓｙｓｔｅｍｓ
［Ｊ］． Ｉｎｔｅｒｎａｔｉｏｎａｌ Ｊｏｕｒｎａｌ ｏｆ Ｅｎｇｉｎｅｅｒｉｎｇ ＆ Ｔｅｃｈｎｏｌｏｇｙ，
２０１８， ７（３）： ４７９－４８２．

［１９］ ＭＯＵＳＴＡＦＡ Ｎ， ＳＬＡＹ Ｊ． ＵＮＳＷ⁃ＮＢ１５： ａ ｃｏｍｐｒｅｈｅｎｓｉｖｅ
ｄａｔａ ｓｅｔ ｆｏｒ ｎｅｔｗｏｒｋ ｉｎｔｒｕｓｉｏｎ ｄｅｔｅｃｔｉｏｎ ｓｙｓｔｅｍｓ （ＵＮＳＷ⁃
ＮＢ１５ ｎｅｔｗｏｒｋ ｄａｔａ ｓｅｔ） ［Ｃ］∥Ｍｉｌｉｔａｒｙ Ｃｏｍｍｕｎｉｃａｔｉｏｎｓ
ａｎｄ Ｉｎｆｏｒｍａｔｉｏｎ Ｓｙｓｔｅｍｓ Ｃｏｎｆｅｒｅｎｃｅ （ ＭｉｌＣＩＳ）． ２０１５：
１－６．

［２０］ ＲＥＶＡＴＨＩ Ｓ， ＭＡＬＡＴＨＩ Ａ． Ａ ｄｅｔａｉｌｅｄ ａｎａｌｙｓｉｓ ｏｎ ＮＳＬ⁃
ＫＤＤ ｄａｔａｓｅｔ ｕｓｉｎｇ ｖａｒｉｏｕｓ ｍａｃｈｉｎｅ ｌｅａｒｎｉｎｇ ｔｅｃｈｎｉｑｕｅｓ
ｆｏｒ ｉｎｔｒｕｓｉｏｎ ｄｅｔｅｃｔｉｏｎ［ Ｊ］． Ｉｎｔｅｒｎａｔｉｏｎａｌ Ｊｏｕｒｎａｌ ｏｆ Ｅｎｇｉ⁃
ｎｅｅｒｉｎｇ Ｒｅｓｅａｒｃｈ ＆ Ｔｅｃｈｎｏｌｏｇｙ， ２０１３， ２ （ １２ ）：
１８４８－１８５３．

［２１］ ＨＡＢＩＢＩ ＬＡＳＨＫＡＲＩ Ａ， ＤＲＡＰＥＲ ＧＩＬ Ｇ， ＭＡＭＵＮ Ｍ Ｓ
Ｉ， ｅｔ ａｌ． Ｃｈａｒａｃｔｅｒｉｚａｔｉｏｎ ｏｆ ｔｏｒ ｔｒａｆｆｉｃ ｕｓｉｎｇ ｔｉｍｅ ｂａｓｅｄ
ｆｅａｔｕｒｅｓ［Ｃ］∥Ｐｒｏｃｅｅｄｉｎｇｓ ｏｆ ｔｈｅ ３ｒｄ Ｉｎｔｅｒｎａｔｉｏｎａｌ Ｃｏｎ⁃
ｆｅｒｅｎｃｅ ｏｎ Ｉｎｆｏｒｍａｔｉｏｎ Ｓｙｓｔｅｍｓ Ｓｅｃｕｒｉｔｙ ａｎｄ Ｐｒｉｖａｃｙ．
２０１７： ２５３－２６２．

（责任编辑：李小溪）
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