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ＩＰｖ６多出口解决方案应用研究
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摘要：由于ＩＰｖ６地址的多样性、ＩＰｖ６源地址选择的复杂性和 ＩＰｖ６的 ＮＡＴ不推荐性，如何合理分配
和使用多条 ＩＰｖ６线路，达到负载均衡和冗余的效果，是一个突出的现实问题。众多有多运营商接
入或多链路接入的单位，因没有好的 ＩＰｖ６多出口解决方案，而只开通了单一的 ＩＰｖ６链路。随着
ＩＰｖ６的规模部署，单一ＩＰｖ６链路将严重制约网络的发展。文中首先阐述 ＩＰｖ６多出口的必要性，然
后剖析ＩＰｖ６多出口的复杂性，接着给出三种ＩＰｖ６多出口的解决方案，最后对三种解决方案的特点
进行比较和总结分析，用户可根据不同需求，选择某种方案实施。
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　　从中共中央办公厅、国务院办公厅印发《推进
互联网协议第六版（ＩＰｖ６）规模部署行动计划》以
来，ＩＰｖ６网络得到大面积部署，ＩＰｖ６网络商用化也
逐步普及。随着ＩＰｖ６网络商用化和大规模部署，国
内几大运营商（中国电信、中国移动、中国教育科研

网等）都开通了 ＩＰｖ６支持，一个单位接入多家运营
商或多链路就可能会有多个 ＩＰｖ６出口。产生接入

多运营商或多链路的主要原因有：

（１）受制于一些特殊需求，比如国内的高校一
般都有ｅｄｕ．ｃｎ的域名，要拥有这样的域名，必须要
接入中国教育科研网（以下简称教育网）。

（２）对于单位接入多家运营商网络主要是因多
运营商的现状，比如某个公司的网站要服务全国的

用户，由于用户分散在多家运营商的网络中，为了更



好的用户体验，该公司可能会申请接入多家运营商，

给服务器分配多个运营商的 ＩＰｖ４／ＩＰｖ６地址，根据
来访用户的 ＩＰｖ４／ＩＰｖ６地址，由 ＤＮＳ服务器返回对
应运营商的 ＩＰｖ４／ＩＰｖ６地址。此外，考虑到网络的
稳定，有些单位也会接入多运营商，避免单一运营商

网络故障造成网络中断。

（３）部分单位也会通过多条链路接入同一家运
营商，比如某家运营商只提供千兆的接入，而用户却

需要多条千兆接入。也有可能出于资费考虑，用户

觉得千兆接入太贵，而采用几条百兆链路的叠加。

综上所述，国内多运营商链路接入的情况普遍

存在。现阶段一般单位只开通了单一链路的 ＩＰｖ６，
随着ＩＰｖ６的普及，单 ＩＰｖ６链路承载的流量将越来
越大，单ＩＰｖ６链路也缺乏冗余，开通多 ＩＰｖ６出口势
在必行。

１　ＩＰｖ４多出口与ＩＰｖ６多出口比较
通过ＩＰｖ６接入多家运营商后，配置哪家运营商

的ＩＰｖ６地址、依据什么负载分担、某条链路故障后
如何冗余，加之 ＩＰｖ６地址的多样性和 ＩＰｖ６源地址
选择的复杂性等，这些问题综合在一起，使 ＩＰｖ６多
出口变得异常复杂。

１．１　ＩＰｖ４出口选择的简单性
ＩＰｖ４中很少遇到源地址选择的原因是上网设

备一般只会有一个ＩＰｖ４地址，这个地址可能是公网
地址，更可能是私网地址。ＩＰｖ４环境中有以下几种
场景：

场景一：单出口环境，且公网地址充足。此时直

接给设备配置公网地址；

场景二：单出口环境，但公网地址不足。此时给

上网设备配置私网地址，上网设备与外界通信时，由

边界防火墙或路由器等设备做 ＮＡＴ，将内部私网源
地址转换成公网地址；

场景三：多出口环境，公网地址足够。这在国内

不多见，主要以一些大公司，比如百度、腾讯、阿里

等，它们申请了独立的ＡＳ号，有足够的公网ＩＰｖ４地
址，然后与各家运营商以ＢＧＰ协议进行互联；

场景四：多出口环境，公网地址有限。这种情况

在国内也很常见，内部上网设备配置私网 ＩＰｖ４地
址，由边界防火墙或路由器根据各种策略的路由去

选路，然后做ＮＡＴ，使用任何出口都能正常通信。
从以上分析可以看出，ＩＰｖ４中普遍公网地址不

足，主要依赖ＮＡＴ。

１．２　ＩＰｖ６地址的多样性
ＩＰｖ６地址与ＩＰｖ４地址除格式不同外，ＩＰｖ６地址

的多样性也远超 ＩＰｖ４。ＩＰｖ４地址可以通过手工静
态配置和 ＤＨＣＰ分配来进行，二者只能选其一。
ＩＰｖ６的地址可以是手工静态配置、无状态地址自动
配 置［１］ （ＳｔａｔｅＬｅｓｓ Ａｄｄｒｅｓｓ ＡｕｔｏＣｏｎｆｉｇｕｒａｔｉｏｎ，
ＳＬＡＡＣ）。可能还存在公用地址、临时地址和 ＤＨ
ＣＰ，同时还存在链路本地地址，这些类型的 ＩＰｖ６地
址可以在一台 ＩＰｖ６设备上同时存在。因此，一台
ＩＰｖ６设备最多会同时存在５种类型的ＩＰｖ６地址，由
于临时 ＩＰｖ６地址还存在生命周期的问题，同一台
ＩＰｖ６设备可能会同时存在多个临时 ＩＰｖ６地址。这
还只是在单一ＩＰｖ６前缀的情况下，如果网关设备分
配了多个 ＩＰｖ６前缀（比如分配多个运营商的 ＩＰｖ６
前缀），同一台ＩＰｖ６设备可能存在多达１０个以上的
ＩＰｖ６地址［２］。

１．３　ＩＰｖ６源地址选择的复杂性
当有多个地址的主机需要与外界主动通信时，

就需要对源地址或目的地址进行选择。ＲＦＣ６７２４
中源地址选择的规则有８条［３］，这些规则也是按顺

序排列，当前面的规则选不出源地址时，执行下一条

规则。其中规则７是使用临时地址，主要是考虑到
私密性；规则８是使用最长前缀匹配的源地址，可以
将源地址和目的地址都转成二进制数，从首位开始，

依次比较两个地址对应位置二进制数是否相同，相

同的话，则匹配的长度值就加１，再比较下一位，直
至二进制数不同为止，此时就能得出匹配的长度值，

源地址与目的地址匹配的长度值越大，源地址越

优先。

当这８条规则都无法选择出源地址时，源地址
选择就存在很大的不确定性。比如网关设备通告了

２个ＩＰｖ６前缀，ＩＰｖ６设备上生成了２个前缀的 ＩＰｖ６
临时地址，ＲＦＣ６７２４执行到规则 ８，如果 ２个临时
ＩＰｖ６地址与目的ＩＰｖ６地址前缀匹配的长度相同，此
时就选不出源ＩＰｖ６地址，ＲＦＣ６７２４只提了一下这需
要由具体情况来决定，这就存在很大的不确定性。

１．４　ＩＰｖ６多出口的复杂性
ＩＰｖ６地址数量足够多，因此，ＩＰｖ６单出口类似

于 ＩＰｖ４环 境 中 的 场 景 一，此 时 没 必 要 使
用ＮＡＴ６６［４］。

ＩＰｖ６多出口类似于ＩＰｖ４环境中的场景三，可以
去申请独立的 ＡＳ号和独立的 ＩＰｖ６地址段，然后与
多家运营商 ＢＧＰ互联，这虽然是最理想的方案，但
真正实施起来却很困难。首先，全球可用的 ＡＳ号
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数量有限，申请难度很大；其次，出于安全和稳定考

虑，运营商与用户ＢＧＰ互联的意愿并不强烈；最后，
ＢＧＰ互联对网络设备的性能和网络管理人员的技
术要求都非常高，一般单位很难满足，通过 ＢＧＰ互
联的可能性不大。

如果 ＩＰｖ６多出口借鉴 ＩＰｖ４环境中的场景四，
即内网配置私有的 ＩＰｖ６地址，在出口设备上进行
ＮＡＴ６６转换，转换成运营商出口对应的 ＩＰｖ６地址，
本文认为该方案有一定的可行性，只是ＮＡＴ会导致
网络性能下降、影响端到端的可达性、存在安全上隐

患，该技术并不被推崇。

ＩＰｖ６多出口环境下，源ＩＰｖ６地址的选择由ＩＰｖ６
终端设备完成，当数据包到达 ＩＰｖ６多出口设备时
（防火墙或路由器），出口设备根据数据包特征（比

如：源ＩＰｖ６、目的 ＩＰｖ６、数据包大小等）选择相应的
出口。源ＩＰｖ６地址和出口确定后，还要判断这样的
组合是否需要进一步处理，比如教育网的源ＩＰｖ６地
址选择了中国电信（以下简称电信）的出口，这样的

源ＩＰｖ６地址将会被判定为不合法，出口设备需要对
这样的源ＩＰｖ６地址进行ＮＡＴ６６转换。

对于 ＩＰｖ４多出口场景，由于 ＩＰｖ４公网地址普
遍不足，不论选择哪个运营商出口，私有的 ＩＰｖ４地
址都会转换成该运营商出口对应的公网ＩＰｖ４地址，
配置起来比较简单。鉴于 ＩＰｖ６地址的多样性、ＩＰｖ６
源和目的地址选择的复杂性、ＩＰｖ６多地址下寻址和
路由的不确定性［５］、链路故障的冗余性等因素，ＩＰｖ６
多出口配置起来，将更加复杂。

２　ＩＰｖ６多出口的方案
由于很多网管人员对 ＩＰｖ６多出口的复杂性认

知不足，以至于现阶段很少有单位使用 ＩＰｖ６多出
口。本文假设某单位通过教育网和电信网接入了

ＩＰｖ６，然后给出三种ＩＰｖ６多出口的解决方案。
２．１　仅配置某个运营商的ＩＰｖ６地址

终端设备仅分配了某个运营商（比如教育网）

的ＩＰｖ６地址，终端设备使用教育网分配的 ＩＰｖ６地
址访问互联网。互联网也可以通过教育网分配的

ＩＰｖ６地址从教育网链路访问到该终端，实现了端到
端的可达性。但这会导致电信线路的完全浪费，尤

其是在教育网链路故障时，内部终端不能通过电信

链路访问互联网。

解决的办法可以是在终端仅配置教育网的

ＩＰｖ６地址，在出口防火墙上根据目的地址路由，比
如配置目的是教育网地址的选择教育网，除此之外

的配置默认路由，选择电信出口。目前，教育网的

ＩＰｖ６地址块有 ３３条，电信网的 ＩＰｖ６地址块有 ３９
条［６］，条目都不多，配置静态路由比较方便。因终

端设备配置的是教育网的ＩＰｖ６地址，选择电信网出
口时，需进行 ＮＡＴ６６地址转换，转换成电信网分配
的ＩＰｖ６地址，如果可以简单地做一个前缀替换（比
如电信网分配了２４０１：ｄａ８：０：：／４８的 ＩＰｖ６地址，教
育网分配了２００１：ｄａ８：０：：／４８的 ＩＰｖ６地址，数据包
从电信线路发出时，把源 ＩＰｖ６地址前缀２００１：ｄａ８：
０：：／４８替换成２４０１：ｄａ８：０：：／４８，ＩＰｖ６地址的其余
８０位保持不变。数据包从电信线路进入时，把目的
ＩＰｖ６地址前缀２４０１：ｄａ８：０：：／４８替换成２００１：ｄａ８：
０：：／４８），即实现ＩＰｖ６地址的一对一转换，这样从互
联网访问电信网的ＩＰｖ６地址流量到达防火墙后，转
换成教育网的 ＩＰｖ６地址，也实现了端到端的可达
性。ＮＡＴ６６前缀的转换，多数防火墙并不支持，这
样就不能自动实现电信网 ＩＰｖ６地址到教育网 ＩＰｖ６
地址的自动转换，但访问互联网没有问题，如果要实

现端到端的可达，需要配置静态的 ＮＡＴ６６条目，这
只限于少量的静态条目，无法应对大面积的使

用［７］。在本人的建议下，“山石网科”已着手防火墙

对 ＮＡＴ６６前缀转换支持的开发，２０２１年前可以
面市。

对于异常处理，若某条链路故障，假如教育网链

路故障，在防火墙上再配置教育网链路监控，使静态

路由失效，把所有的流量都切换到电信出口；假如电

信网链路故障，在防火墙上再配置电信网链路监控，

使默认路由失效，配置管理距离大的默认路由，指向

教育网出口，把所有流量都切换到教育网出口，当电

信链路恢复时，管理距离小的默认路由重新生效，管

理距离大的默认路由失效，默认流量重新切换回电

信网出口。３．１节将对此方案进行验证。
２．２　分别配置每个运营商的ＩＰｖ６地址（ＮＡＴ６６容灾）
　　这里仍以有教育网和电信网两个 ＩＰｖ６出口为
例，终端设备分别分配教育网和电信网的 ＩＰｖ６地
址。终端设备访问互联网，目的 ＩＰｖ６确定后，将根
据ＲＦＣ６７２４选择源 ＩＰｖ６地址，默认将采用最长匹
配，由于每家运营商 ＩＰｖ６地址块比较接近，终端设
备最终实现用电信网分配的 ＩＰｖ６地址访问电信网
资源，用教育网分配的 ＩＰｖ６地址访问教育网资源，
对于既不是教育网，也不是电信网的目的 ＩＰｖ６地
址，仍然采用最长匹配的原则，有可能选择电信网分

配的 ＩＰｖ６地址，也有可能选择教育网分配的 ＩＰｖ６
地址。源和目的ＩＰｖ６地址确定后，还要考虑防火墙
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上的路由配置，如果防火墙配置了２．１节的路由条
目，默认路由选择的是电信出口，这里存在一个问

题，比如互联网上非教育网和非电信网的源ＩＰｖ６访
问内网终端教育网分配的ＩＰｖ６地址，数据包从内网
返回时，根据默认路由，防火墙选择了电信出口，教

育网分配的源ＩＰｖ６地址从电信网出口发出时，会被
电信网认为是非法来源的 ＩＰｖ６流量，很可能被丢
弃。同样，如果内网终端主动访问互联网上非教育

网和非电信网的资源时，根据最长匹配，假如选择了

教育网的 ＩＰｖ６地址，由于出口选择的是电信出口，
电信网同样会认为这是非法来源的ＩＰｖ６流量。

解决的办法可以是删除配置的静态和默认路

由，在出口防火墙上配置源路由，即根据源 ＩＰｖ６地
址选择路由，教育网的源ＩＰｖ６地址选择教育网的出
口，电信网的源ＩＰｖ６地址选择电信网的出口。这样
双链路都得到了利用，链路的使用情况取决于要访

问目的的 ＩＰｖ６地址与源 ＩＰｖ６地址的最长匹配
情况。

对于异常的处理方法，为防火墙的两条源路由

分别配置链路监控，监控对应的教育网和电信网，当

链路故障时，源路由失效。同时在防火墙上再配置

两条默认路由分别指向教育网和电信网出口，默认

路由也设置与教育网和电信网的链路监控有关，若

链路故障，对应的默认路由也失效。假如教育网故

障，教育网的源路由和默认路由都失效，教育网分配

的源ＩＰｖ６地址将选择电信出口，在防火墙上再配置
ＮＡＴ６６，对教育网分配的源 ＩＰｖ６地址进行转换，转
换成电信网的ＩＰｖ６地址。同样，为了避免电信网链
路故障，也要对电信网分配的源 ＩＰｖ６地址配置
ＮＡＴ６６，转换成教育网的 ＩＰｖ６地址。３．２节将对此
方案进行验证。

２．３　分别配置每个运营商的 ＩＰｖ６地址（完全无
ＮＡＴ６６）

　　 该方案和２．２类似，但是在异常处理的方法上
不同。此时，需要让终端的网关设备（一般是三层

交换机或路由器）探测每条运营商链路，当运营商

链路故障时，网关设备通知 ＩＰｖ６终端设备，分配的
该运营商ＩＰｖ６前缀的首选寿命和有效寿命的时间
都是０，ＩＰｖ６终端弃用该运营商的 ＩＰｖ６地址。这种
方法不论在网络正常或异常的情况下，都没有使用

ＮＡＴ６６，该方案可提升网络性能、解决端到端的可达
性和安全性，值得推荐。３．３节将对此方案进行
验证。

３　ＩＰｖ６多出口方案验证
本节通过实验验证 ＩＰｖ６多出口的三种解决方

案。图１中，某单位通过防火墙接入教育网和电信
网，教育网给该单位分配了 ２００１：ｄａ８：０：：／４８的
ＩＰｖ６前缀，电信网给该单位分配了２４０１：ｄａ８：０：：／
４８的ＩＰｖ６前缀。
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图 １　ＩＰｖ６多出口拓扑

　　该实验环境基于 ＥＶＥＮＧ［８］，本文准备了完整
的实验平台，可从笔者的个人主页处下载：ｈｔｔｐ：∥
ｂｌｃｕｉ．ｎｊｔｅｃｈ．ｅｄｕ．ｃｎ／ｅｖｅｎｇｖ２．ｒａｒ，完整实验配置脚
本也可从笔者的个人主页处下载：ｈｔｔｐ：∥ｂｌｃｕｉ．
ｎｊｔｅｃｈ．ｅｄｕ．ｃｎ／ＩＰｖ６ｍｕｌｔｉｏｕｔ．ｒａｒ。为了便于读者测
试，笔者搭建好了一个网上在线实验平台，访问的网

址是ｈｔｔｐ：∥２１０．２８．２０３．１２，登录的用户名是 ａｄ
ｍｉｎ，密码是 ｅｖｅ＠１３５，登录时请选择“Ｈｔｍｌ５ｃｏｎ
ｓｏｌｅ”。

３．１　ＩＰｖ６多出口解决方案一（配单运营商 ＩＰｖ６地
址＋ＮＡＴ６６）

　　 该方案配置的关键部分和测试如下：
（１）设备配置。配置图中的内网核心交换机

Ｓｗｉｔｃｈ、出口防火墙 ＨｉｌｌｓｔｏｎｅＳＧ６０００、教育网运营商
路由器ＩＳＰ１、电信网运营商路由器ＩＳＰ２、互联网路
由器 ＩＳＰ３和测试路由器 ＴｅｓｔＲｏｕｔｅｒ。其中：
Ｓｗｉｔｃｈ、ＩＳＰ１、ＩＳＰ２、ＩＳＰ３和ＴｅｓｔＲｏｕｔｅｒ涉及的是常
规的接口 ＩＰｖ６地址和路由配置，这里不再列出，具
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体请参考 ＩＰｖ６ｍｕｌｔｉｏｕｔ．ｒａｒ文件，防火墙 Ｈｉｌｌ
ｓｔｏｎｅＳＧ６０００的接口 ＩＰｖ６地址配置和策略配置，这
里也不再列出，同样请参考ＩＰｖ６ｍｕｌｔｉｏｕｔ．ｒａｒ文件。
ＨｉｌｌｓｔｏｎｅＳＧ６０００的关键配置如下（其中斜体部分为
注释）：

ＳＧ６０００（ｃｏｎｆｉｇ）＃ｉｐｖｒｏｕｔｅｒ＂ｔｒｕｓｔｖｒ＂

ＳＧ６０００（ｃｏｎｆｉｇｖｒｏｕｔｅｒ）＃ｓｎａｔｒｕｌｅｉｄ１ｆｒｏｍ＂２００１：ｄａ８：：／４８＂ｔｏ

＂：：／０＂ｓｅｒｖｉｃｅ＂Ａｎｙ＂ｅｉｆｅｔｈｅｒｎｅｔ０／２ｔｒａｎｓｔｏ２４０１：ｄａ８：０：１：：／１２０

ｍｏｄｅｄｙｎａｍｉｃｐｏｒｔ这时配置的是源ＩＰｖ６的ＮＡＴ６６，把符合２００１：
ｄａ８：：／４８前缀且外出接口是ｅｔｈｅｒｎｅｔ０／２，去往任何目的地址任何服
务的源ＩＰｖ６地址转换成２４０１：ｄａ８：０：１：：／１２０前缀的ＩＰｖ６地址。若
防火墙可以把２００１：ｄａ８：：／４８前缀一一对应地转换成２４０１：ｄａ８：：／
４８前缀，防火墙就可以是无状态的防火墙了，且从互联网可以通过
电信网的ＩＰｖ６地址端到端的访问到内网的ＩＰｖ６上网设备。遗憾的
是山石防火墙暂不支持ＩＰｖ６前缀直接转换的功能，且ＮＡＴ６６中目的
ＩＰｖ６地址条目受限，所以这里使用了电信网ＩＰｖ６地址段中的部分地
址２４０１：ｄａ８：０：１：：／１２０，由于使用的是基于端口的转换，这里提供
的２８个ＩＰｖ６地址足够了。

ＳＧ６０００（ｃｏｎｆｉｇｖｒｏｕｔｅｒ）＃ｉｐｖ６ｒｏｕｔｅ２００１：ｄａ８：０：：／４８２００１：ｄａ８：

０：２：：１去往内网教育网地址的路由

ＳＧ６０００（ｃｏｎｆｉｇｖｒｏｕｔｅｒ）＃ｉｐｖ６ｒｏｕｔｅ２４０１：ｄａ８：０：：／４８２００１：ｄａ８：

０：２：：１去往内网电信网地址的路由

ＳＧ６０００（ｃｏｎｆｉｇｖｒｏｕｔｅｒ）＃ｉｐｖ６ｒｏｕｔｅ２０００：：／８２００１：ｄａ８：１：１：：２

去往外网教育网地址段的路由

ＳＧ６０００（ｃｏｎｆｉｇｖｒｏｕｔｅｒ）＃ｉｐｖ６ｒｏｕｔｅ：：／０２４０１：ｄａ８：１：１：：２去往

外网的默认路由

ＳＧ６０００（ｃｏｎｆｉｇｖｒｏｕｔｅｒ）＃ｉｐｖ６ｒｏｕｔｅｓｏｕｒｃｅ２００１：ｄａ８：０：８：：／６４

２００１：ｄａ８：１：１：：２这里配置的是源路由，也称基于源地址的路由，源

路由优先于正常的路由。２００１：ｄａ８：０：８：：／６４是内网中使用教育网
地址对外提供服务的地址段，所以出口只能是教育网出口

ＳＧ６０００（ｃｏｎｆｉｇｖｒｏｕｔｅｒ）＃ｉｐｖ６ｒｏｕｔｅｓｏｕｒｃｅ２４０１：ｄａ８：０：８：：／６４

２４０１：ｄａ８：１：１：：２

（２）测试。在 Ｗｉｎ１０计算机上追踪去往教育
网和电信网流量的路由，显示如图２所示。

图 ２　Ｔｒａｃｅｒｔ路由

从图２中，可以看到 Ｗｉｎ１０去往教育网２００１：
ｄａ８：１：３：：２的数据包，第一跳是网关，第二跳是防
火墙内网接口，第三跳是 ＩＳＰ１的 ｅ０／０接口，第四
跳是ＩＳＰ３的 ｅ０／１接口，第五跳到达测试路由器。

继续追踪Ｗｉｎ１０去往电信网２４０１：ｄａ８：１：３：：２的数
据包，第一跳是网关，第二跳是防火墙内网接口，第

三跳是ＩＳＰ２的 ｅ０／０接口，第四跳是 ＩＳＰ３的 ｅ０／０
接口，第五跳到达测试路由器。从输出中可以看到，

出口防火墙根据目的地址做了分流，两条运营商链

路都用了起来。

在Ｗｉｎ１０上打开一个ＤＯＳ命令行窗口ｔｅｌｎｅｔ连
接２００１：ｄａ８：１：３：：２，再另外打开一个 ＤＯＳ命令行
窗口，ｔｅｌｎｅｔ连接２４０１：ｄａ８：１：３：：２，然后在该窗口
中使用 ｓｈｏｗｕｓｅｒｓ查看登录的用户，显示如图 ３
所示。

图 ３　查看ｔｅｌｎｅｔ用户

从图３中，可以看到当前登录的是 ２４０１：ｄａ８：
１：３：：２地址，源地址是２４０１：ｄａ８：０：１：：３５，这个源
ＩＰｖ６地址不是Ｗｉｎ１０计算机上的ＩＰｖ６地址，是被防
火墙转换后的电信网分配的一个 ＩＰｖ６地址。从图

中也可以看到另一个用户２００１：ｄａ８：：Ａ９３１：５１０４：
Ｅ４９Ｅ：８１２２，可以验证这个用户就是 Ｗｉｎ１０计算机
上的教育网 ＩＰｖ６地址。此时，Ｗｉｎ１０计算机从两家
运营商都可以访问互联网，但只支持从教育网访问

该Ｗｉｎ１０设备，除非电信网配置静态的ＮＡＴ。
按图１所示给 Ｗｉｎｓｅｒｖｅｒ２０１６服务器手工配置

两个ＩＰｖ６地址，使用 Ｗｉｎ１０同样的测试方法测试，
可以验证 Ｗｉｎｓｅｒｖｅｒ２０１６分别使用教育网和电信网
分配的ＩＰｖ６地址访问对应的教育网和电信网互联
网资源，也可以分别从教育网和电信网访问到服

务器。

（３）异常处理。前面测试了教育网和电信网出
口都正常情况下的网络访问，接下来分别讨论教育

网和电信网出口故障的解决办法。

① 教育网故障：关闭 ＩＳＰ１路由器的 ｅ０／０接
口，模拟教育网故障。经测试可以发现，Ｗｉｎ１０和
Ｗｉｎｓｅｒｖｅｒ２０１６都不能访问互联网的教育网资源，但
访问其他网资源正常。这里配置防火墙的链路检

测，从防火墙ｅ０／１接口探测互联的教育网对端ＩＰｖ６
地址，若地址不可达，则认为链路故障，使防火墙

ｅ０／１接口的协议失效。防火墙 ｅ０／１接口失效后，
基于该接口的目的路由２０００：：／８和源路由２００１：
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ｄａ８：０：８：：／６４都会失效。Ｗｉｎ１０访问互联网都会
使用默认路由，都会被转换成电信网的 ＩＰｖ６地址。
Ｗｉｎｓｅｒｖｅｒ２０１６服务器访问互联时，如果源ＩＰｖ６地址
是教育网的地址，将会被转换成电信网的 ＩＰｖ６地
址；如果源ＩＰｖ６地址是电信网的 ＩＰｖ６地址，将保持
不变。防火墙的对应配置如下：

ＳＧ６０００（ｃｏｎｆｉｇ）＃ｔｒａｃｋ＂ｅｄｕ＂创建监测对像ｅｄｕ

ＳＧ６０００（ｃｏｎｆｉｇｔｒａｃｋｉｐ）＃ｉｃｍｐ６２００１：ｄａ８：１：１：：２ｉｎｔｅｒｆａｃｅｅｔｈｅｒ

ｎｅｔ０／１ｓｒｃｉｎｔｅｒｆａｃｅｅｔｈｅｒｎｅｔ０／１使用防火墙ｅｔｈｅｒｎｅｔ０／１接口的ＩＰｖ６
地址，从ｅｔｈｅｒｎｅｔ０／１接口ｐｉｎｇ教育网的互联ＩＰｖ６地址２００１：ｄａ８：１：
１：：２

ＳＧ６０００（ｃｏｎｆｉｇｔｒａｃｋｉｐ）＃ｅｘｉｔ

ＳＧ６０００（ｃｏｎｆｉｇ）＃ｉｎｔｅｒｆａｃｅｅｔｈｅｒｎｅｔ０／１

ＳＧ６０００（ｃｏｎｆｉｇｉｆｅｔｈ０／１）＃ｍｏｎｉｔｏｒｔｒａｃｋ＂ｅｄｕ＂配置对象监控，

若ｅｄｕ失败，该接口协议失效

经过上述配置后，教育网出口故障时，Ｗｉｎ１０和
Ｗｉｎｓｅｒｖｅｒ２０１６仍可以正常访问教育网和电信网
资源。

② 电信网故障：开启 ＩＳＰ１路由器的 ｅ０／０接
口，关闭ＩＳＰ２路由器的 ｅ０／０接口，模拟电信网故
障。经测试可以发现，Ｗｉｎ１０和 Ｗｉｎｓｅｒｖｅｒ２０１６都不
能访问电信网的资源，但访问教育网的资源正常。

这里配置防火墙的链路检测，从防火墙ｅ０／２接口探
测互联的电信网对端 ＩＰｖ６地址，若地址不可达，则
认为链路故障，使防火墙ｅ０／２接口的协议失效。防
火墙ｅ０／２接口失效后，基于该接口的目的路由：：／０
和源路由２４０１：ｄａ８：０：８：：／６４都会失效。Ｗｉｎ１０访
问教育网有具体的路由，访问其他资源没有路由，在

防火墙上添加一条默认路由，下一跳指向教育网出

口，但管理距离设成２，之前配置的电信出口的默认
路由的管理距离是１，之前配置的默认路由失效，次
优的默认路由生效，这样 Ｗｉｎ１０访问任何互联网资
源都会使用真实的教育网ＩＰｖ６地址。

在电信网出口故障时，电信网用户访问 Ｗｉｎ
ｓｅｒｖｅｒ２０１６服务器的教育网 ＩＰｖ６地址时，Ｗｉｎｓｅｒｖ
ｅｒ２０１６会根据会话，使用教育网 ＩＰｖ６地址作为源
ＩＰｖ６地址进行回应，而不会采用最长匹配，这是因
为应用程序指定的 ＩＰｖ６地址优先于网络层的
选择［４］。

防火墙的对应配置如下：

ＳＧ６０００（ｃｏｎｆｉｇ）＃ｔｒａｃｋ＂ｔｅｌｃｏｍ＂创建监测对像ｔｅｌｃｏｍ
ＳＧ６０００（ｃｏｎｆｉｇｔｒａｃｋｉｐ）＃ｉｃｍｐ６２４０１：ｄａ８：１：１：：２ｉｎｔｅｒｆａｃｅｅｔｈｅｒ

ｎｅｔ０／２ｓｒｃｉｎｔｅｒｆａｃｅｅｔｈｅｒｎｅｔ０／２使用防火墙ｅｔｈｅｒｎｅｔ０／２接口的ＩＰｖ６
地址，从ｅｔｈｅｒｎｅｔ０／２接口ｐｉｎｇ电信网的互联ＩＰｖ６地址２４０１：ｄａ８：１：
１：：２

ＳＧ６０００（ｃｏｎｆｉｇｔｒａｃｋｉｐ）＃ｅｘｉｔ

ＳＧ６０００（ｃｏｎｆｉｇ）＃ｉｎｔｅｒｆａｃｅｅｔｈｅｒｎｅｔ０／２

ＳＧ６０００（ｃｏｎｆｉｇｉｆｅｔｈ０／２）＃ｍｏｎｉｔｏｒｔｒａｃｋ＂ｔｅｌｃｏｍ＂配置对象监

控，若ｔｅｌｃｏｍ失败，该接口协议失效
ＳＧ６０００（ｃｏｎｆｉｇｉｆｅｔｈ０／２）＃ｅｘｉｔ

ＳＧ６０００（ｃｏｎｆｉｇ）＃ｉｐｖｒｏｕｔｅｒ＂ｔｒｕｓｔｖｒ＂

ＳＧ６０００（ｃｏｎｆｉｇｖｒｏｕｔｅｒ）＃ｉｐｖ６ｒｏｕｔｅ：：／０２００１：ｄａ８：１：１：：２２添

加一条管理距离是２的默认路由，电信出口正常时，使用不到该路
由，电信出口故障时，该默认路由生效

ＳＧ６０００（ｃｏｎｆｉｇｖｒｏｕｔｅｒ）＃ｓｎａｔｒｕｌｅｉｄ２ｆｒｏｍ＂２４０１：ｄａ８：：／４８＂ｔｏ

＂：：／０＂ｓｅｒｖｉｃｅ＂Ａｎｙ＂ｅｉｆｅｔｈｅｒｎｅｔ０／１ｔｒａｎｓｔｏ２００１：ｄａ８：０：９９９９：１：：／

１２０ｍｏｄｅｄｙｎａｍｉｃｐｏｒｔ这条配置的作用是，当电信网出口故障，服务

器访问电信网资源时，将被转换成教育网的ＩＰｖ６地址，２００１：ｄａ８：０：
９９９９：１：：／１２０是随便配置的地址段，不与内网重叠即可

至此，本方案实现了当教育网和电信网都正常

时，防火墙根据用户访问的目的地址负载分担（服

务器除外，服务器根据源 ＩＰｖ６地址选择出口）。当
某个运营商出口故障时，不管是服务器，还是客户

机，仍能正常访问互联网的所有资源；互联网也能正

常访问服务器。

３．２　ＩＰｖ６多出口解决方案二（配多运营商 ＩＰｖ６地
址＋ＮＡＴ６６容灾）

　　该方案的关键配置和测试步骤如下：
（１）防火墙在方案一配置的基础上做如下

修改：

ＳＧ６０００（ｃｏｎｆｉｇ）＃ｉｐｖｒｏｕｔｅｒ＂ｔｒｕｓｔｖｒ＂

ＳＧ６０００（ｃｏｎｆｉｇｖｒｏｕｔｅｒ）＃ｎｏｉｐｖ６ｒｏｕｔｅ２０００：：／８２００１：ｄａ８：１：１：：

２删除原来配置教育网路由

ＳＧ６０００（ｃｏｎｆｉｇｖｒｏｕｔｅｒ）＃ｎｏｉｐｖ６ｒｏｕｔｅ：：／０２００１：ｄａ８：１：１：：２删

除原来教育网的次优默认路由，原路由管理距离配置的是２
ＳＧ６０００（ｃｏｎｆｉｇｖｒｏｕｔｅｒ）＃ｉｐｖ６ｒｏｕｔｅ：：／０２００１：ｄａ８：１：１：：２添加

教育网的默认路由

ＳＧ６０００（ｃｏｎｆｉｇｖｒｏｕｔｅｒ）＃ｎｏｉｐｖ６ｒｏｕｔｅｓｏｕｒｃｅ２００１：ｄａ８：０：８：：／６４

２００１：ｄａ８：１：１：：２删除为原服务器教育网段配置的源路由

ＳＧ６０００（ｃｏｎｆｉｇｖｒｏｕｔｅｒ）＃ｎｏｉｐｖ６ｒｏｕｔｅｓｏｕｒｃｅ２４０１：ｄａ８：０：８：：／６４

２４０１：ｄａ８：１：１：：２删除为原服务器电信网段配置的源路由

ＳＧ６０００（ｃｏｎｆｉｇｖｒｏｕｔｅｒ）＃ｉｐｖ６ｒｏｕｔｅｓｏｕｒｃｅ２００１：ｄａ８：０：：／４８

２００１：ｄａ８：１：１：：２添加全范围的教育网源路由

ＳＧ６０００（ｃｏｎｆｉｇｖｒｏｕｔｅｒ）＃ｉｐｖ６ｒｏｕｔｅｓｏｕｒｃｅ２４０１：ｄａ８：０：：／４８

２４０１：ｄａ８：１：１：：２添加全范围的电信网源路由

（２）正常测试。在Ｗｉｎ１０上ｔｅｌｎｅｔ测试路由器
２００１：ｄａ８：１：３：：２，然后执行ｓｈｏｗｕｓｅｒｓ，可以看到源
ＩＰｖ６地址选择的是２００１开头的教育网地址；ｔｅｌｎｅｔ
测试路由器２４０１：ｄａ８：１：３：：２，然后执行ｓｈｏｗｕｓｅｒｓ，
可以看到源ＩＰｖ６地址选择的是２４０１开头的电信网
地址。证明了在运营商出口都正常的情况下，终端

设备无论选择哪个源ＩＰｖ６地址，访问互联网都不需
要ＮＡＴ６６转换。

（３）异常测试。
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① 教育网故障：关闭 ＩＳＰ１路由器的 ｅ０／０接
口，模拟教育网故障。使用上述的测试方法，可以验

证在教育网出口故障的情况下，终端设备访问教育

网资源需要 ＮＡＴ６６转换，访问电信网资源不需
要ＮＡＴ６６。

② 电信网故障：开启 ＩＳＰ１路由器的 ｅ０／０接
口，关闭ＩＳＰ２路由器的 ｅ０／０接口，模拟电信网故
障，可以验证在电信网出口故障的情况下，终端设备

访问电信网资源需要ＮＡＴ６６转换，访问教育网资源
不需要ＮＡＴ６６。
３．３　ＩＰｖ６多出口解决方案三（配多运营商 ＩＰｖ６地

址，完全无ＮＡＴ６６）
　　 本方案需要借助于网关设备的两个特性互联
网协议服务等级协议［９］（ＩｎｔｅｒｎｅｔＰｒｏｔｏｃｏｌＳｅｒｖｉｃｅ
ＬｅｖｅｌＡｇｒｅｅｍｅｎｔ，ＩＰＳＬＡ）和嵌入式事件管理器［１０］

（ＥｍｂｅｄｄｅｄＥｖｅｎｔＭａｎａｇｅｒ，ＥＥＭ）。ＩＰＳＬＡ可用于
网络连通性测试。ＥＥＭ可实现进程级的自动策略
控制，该功能可以利用智能网络帮助ＩＴ管理人员自
动执行费时的任务，从而节约管理人员的时间。由

于图 １中的 Ｓｗｉｔｃｈ交换机版本较老，不支持 ＩＰ
ＳＬＡ，这里使用路由器替代交换机。该方案的关键
配置和测试步骤如下：

（１）配置ＳＬＡ和ＥＥＭ。基本配置参照方案二，
这里配置异常处理，当路由器探测到教育网出口故

障，就把所有分配的教育网前缀的有效时间和首选

时间设置成０；探测到教育网出口恢复时，再取消所
有分配的教育网前缀的有效时间和首选时间的０设
置。电信网出口采用类似的配置。路由器上教育网

出口“正常变异常”的脚本配置如下：

Ｒｏｕｔｅｒ（ｃｏｎｆｉｇ）＃ｉｐｓｌａ１配置探测条目１
Ｒｏｕｔｅｒ（ｃｏｎｆｉｇｉｐｓｌａ）＃ｉｃｍｐｅｃｈｏ２００１：ｄａ８：１：１：：２使用ｐｉｎｇ测

试，测试教育网出口的互联ＩＰｖ６地址
Ｒｏｕｔｅｒ（ｃｏｎｆｉｇｉｐｓｌａｅｃｈｏ）＃ｆｒｅｑｕｅｎｃｙ５探测的频率是５秒一次
Ｒｏｕｔｅｒ（ｃｏｎｆｉｇｉｐｓｌａｅｃｈｏ）＃ｅｘｉｔ

Ｒｏｕｔｅｒ（ｃｏｎｆｉｇ）＃ｉｐｓｌａｓｃｈｅｄｕｌｅ１ｌｉｆｅｆｏｒｅｖｅｒｓｔａｒｔｔｉｍｅｎｏｗ探测条

目１马上开始，一直有效
Ｒｏｕｔｅｒ（ｃｏｎｆｉｇ）＃ｔｒａｃｋ１００ｉｐｓｌａ１ｒｅａｃｈａｂｉｌｉｔｙ配置ｔｒａｃｋ条目

１００，追踪的对像是ＩＰＳＬＡ１的可达性
Ｒｏｕｔｅｒ（ｃｏｎｆｉｇｔｒａｃｋ）＃ｅｘｉｔ

Ｒｏｕｔｅｒ（ｃｏｎｆｉｇ）＃ｅｖｅｎｔｍａｎａｇｅｒａｐｐｌｅｔｅｄｕｄｏｗｎ继续创建事件管

理器ｅｄｕｄｏｗｎ，教育网链路故障
Ｒｏｕｔｅｒ（ｃｏｎｆｉｇａｐｐｌｅｔ）＃ｅｖｅｎｔｓｙｓｌｏｇｐａｔｔｅｒｎ＂％ＴＲＡＣＫ６ＳＴＡＴＥ：

１００ｉｐｓｌａ１ｒｅａｃｈａｂｉｌｉｔｙＵｐ→Ｄｏｗｎ＂日志事件追踪，当日志中出现

“％ＴＲＡＣＫ６ＳＴＡＴＥ：１００ｉｐｓｌａ１ｒｅａｃｈａｂｉｌｉｔｙＤｏｗｎ→Ｕｐ”这样的信
息，触发该事件，执行下面的代码

Ｒｏｕｔｅｒ（ｃｏｎｆｉｇａｐｐｌｅｔ）＃ａｃｔｉｏｎ１０ｃｌｉｃｏｍｍａｎｄ＂ｅｎ＂

Ｒｏｕｔｅｒ（ｃｏｎｆｉｇａｐｐｌｅｔ）＃ａｃｔｉｏｎ２０ｃｌｉｃｏｍｍａｎｄ＂ｃｏｎｆｔ＂

Ｒｏｕｔｅｒ（ｃｏｎｆｉｇａｐｐｌｅｔ）＃ａｃｔｉｏｎ３０ｃｌｉｃｏｍｍａｎｄ＂ｉｎｔｅ０／０＂这里配

置每一个内网接口，若是核心交换机，配置的就是每一个ＶＬＡＮ

Ｒｏｕｔｅｒ（ｃｏｎｆｉｇａｐｐｌｅｔ）＃ａｃｔｉｏｎ４０ｃｌｉｃｏｍｍａｎｄ＂ｉｐｖ６ｎｄｐｒｅｆｉｘ

２００１：ｄａ８：０：０：：／６４００＂

Ｒｏｕｔｅｒ（ｃｏｎｆｉｇａｐｐｌｅｔ）＃ａｃｔｉｏｎ７０ｃｌｉｃｏｍｍａｎｄ＂ｅｎｄ＂

教育网出口“异常变正常”的脚本以及电信网

出口的配置脚本这里不再列出，可以参考下载的配

置文件。

（２）异常测试。
① 教育网故障：在 Ｗｉｎ１０上长 ｐｉｎｇ２００１：ｄａ８：

１：３：：２，关闭 ＩＳＰ１路由器的 ｅ０／０接口，模拟教育
网故障，大约丢了２个 ｐｉｎｇ包后，又恢复正常。此
时注意到路由器的控制台上显示下面的日志信息：

Ｆｅｂ２０１２：２３：０６．５２７：％ＴＲＡＣＫ６ＳＴＡＴＥ：１００ｉｐｓｌａ１ｒｅａｃｈ

ａｂｉｌｉｔｙＵｐ→Ｄｏｗｎ

Ｆｅｂ２０１２：２３：０７．０３２：％ＳＹＳ５ＣＯＮＦＩＧ＿Ｉ：Ｃｏｎｆｉｇｕｒｅｄｆｒｏｍ

ｃｏｎｓｏｌｅｂｙｏｎｖｔｙ０（ＥＥＭ：ｅｄｕｄｏｗｎ）

日志信息显示“％ＴＲＡＣＫ６ＳＴＡＴＥ：１００ｉｐｓｌａ１
ｒｅａｃｈａｂｉｌｉｔｙＵｐ→Ｄｏｗｎ”，这就是前面配置追踪事件
中的日志显示。后面的信息显示执行了 ｅｄｕｄｏｗｎ
事件管理程序。在路由上查看此时 ｅ０／０接口的配
置，注意接口下多出一行“ｉｐｖ６ｎｄｐｒｅｆｉｘ２００１：
ＤＡ８：：／６４００”。

在Ｗｉｎ１０上ｔｅｌｎｅｔ测试路由器２００１：ｄａ８：１：３：：
２，然后执行 ｓｈｏｗｕｓｅｒｓ，可以看到源 ＩＰｖ６地址选择
的是Ｗｉｎ１０上电信网分配的２４０１开头的临时 ＩＰｖ６
地址，并没有使用 ＮＡＴ６６；ｔｅｌｎｅｔ测试路由器２４０１：
ｄａ８：１：３：：２，然后执行 ｓｈｏｗｕｓｅｒｓ，可以看到源 ＩＰｖ６
地址与前面显示的一样。这证明了在教育网出口故

障的情况下，终端设备不论访问的是教育网，还是电

信网，使用的都是电信网的ＩＰｖ６地址。
在Ｗｉｎ１０使用ｎｅｔｓｈｉｎｔｅｒｆａｃｅｉｐｖ６ｓｈｏｗａｄｄｒｅｓｓ，

可以看到２００１开头的教育网临时 ＩＰｖ６地址和公用
ＩＰｖ６地址的首选寿命时间都是０ｓ，状态是“反对”，
教育网的 ＩＰｖ６地址失效，只有电信的 ＩＰｖ６地址
可用。

② 电信网故障：开启 ＩＳＰ１路由器的 ｅ０／０接
口，关闭ＩＳＰ２路由器的 ｅ０／０接口，模拟电信网故
障。Ｒｏｕｔｅｒ上显示如下：

Ｆｅｂ２０１４：４１：４０．９８１：％ＴＲＡＣＫ６ＳＴＡＴＥ：１００ｉｐｓｌａ１ｒｅａｃｈ

ａｂｉｌｉｔｙＤｏｗｎ→Ｕｐ

Ｆｅｂ２０１４：４１：４１．８４２：％ＳＹＳ５ＣＯＮＦＩＧ＿Ｉ：Ｃｏｎｆｉｇｕｒｅｄｆｒｏｍ

ｃｏｎｓｏｌｅｂｙｏｎｖｔｙ０（ＥＥＭ：ｅｄｕｕｐ）

Ｆｅｂ２０１４：４２：１６．０１９：％ＴＲＡＣＫ６ＳＴＡＴＥ：２００ｉｐｓｌａ２ｒｅａｃｈ

ａｂｉｌｉｔｙＵｐ→Ｄｏｗｎ

Ｆｅｂ２０１４：４２：１６．８６６：％ＳＹＳ５ＣＯＮＦＩＧ＿Ｉ：Ｃｏｎｆｉｇｕｒｅｄｆｒｏｍ
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ｃｏｎｓｏｌｅｂｙｏｎｖｔｙ０（ＥＥＭ：ｔｅｌｃｏｍｄｏｗｎ）

从上面的输出中，日志显示“１００ｉｐｓｌａ１ｒｅａｃｈ
ａｂｉｌｉｔｙＤｏｗｎ→Ｕｐ”，也就是教育网链路恢复了，执行
ｅｄｕｕｐ程序。然后显示“２００ｉｐｓｌａ２ｒｅａｃｈａｂｉｌｉｔｙＵｐ
→Ｄｏｗｎ”，也就是电信网链路故障，执行ｔｅｌｃｏｍｄｏｗｎ
程序。此时，查看路由器 ｅ０／０接口的配置，可以看
到路由器 ｅ０／０接口通告电信网 ＩＰｖ６前缀 ２４０１：
ｄａ８：０：：／６４时，有效时间和首选时间都设置成 ０。
在Ｗｉｎ１０使用ｎｅｔｓｈｉｎｔｅｒｆａｃｅｉｐｖ６ｓｈｏｗａｄｄｒｅｓｓ，可以
看到２４０１开头的电信网 ＩＰｖ６地址失效，只有教育
网的ＩＰｖ６地址可用。

４　三种解决方案对比
这里对三种ＩＰｖ６多出口的解决方案做个对比，

ＩＰｖ６多出口方案比较如表１所示。
表 １　ＩＰｖ６多出口方案比较

参数 方案一 方案二 方案三

终端设备ＩＰｖ６前缀数量 １ ２ ２

链路正常时是否使用ＮＡＴ６６ 是 否 否

链路异常时是否使用ＮＡＴ６６ 是 是 否

配置的工作量 小 小 大

对硬件设备的要求 低 低 高

链路负载调节的灵活性 高 低 低

笔者推荐度 中 高 低

用户可根据表中对比，选择适合的方案。在满

足负载均衡和链路冗余的情况下：若要完全避免

ＮＡＴ６６，只能选择方案三，但方案三的配置工作量较
大，要求终端网关设备支持 ＳＬＡ和 ＥＥＭ；若要考虑
配置简单，可以选择方案一，但方案一大量使用

ＮＡＴ６６，在防火墙不支持 ＩＰｖ６前缀转换的情况下，
其中一条链路不满足端到端的可达性；方案二在链

路异常的情况下，才会使用 ＮＡＴ６６，且配置的工作
量也不大，对设备的要求也不高，只是在链路负载调

节的灵活性上稍差些。综合考虑各个方面，笔者推

荐使用方案二。

５　结束语
随着ＩＰｖ６的普及，数以万计多链路或多运营商

接入互联网的企事业单位将开通多ＩＰｖ６出口，本文
介绍的三种实现方案将帮助网络管理人员加深对

ＩＰｖ６多出口的理解，对具体实施起着指导作用，加
快我国ＩＰｖ６部署进程。
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