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摘要：移动网络的安全性研究一直是热点问题，目前已知的许多攻击都以知道目标所在位置跟踪区

（ＴｒａｃｋｉｎｇＡｒｅａ，ＴＡ）为前提，已有的ＴＡ定位方法所需条件苛刻且个别方法在５Ｇ系统中不再适用。
文中提出了一种只需要知道目标手机号，即可实现如ＴＡ定位、拒绝服务、强制降级、ＩＭＳＩ获取的攻
击方法，并在现网下测试验证了对用户隐私与财产安全造成影响的“ＧＳＭ嗅探”攻击。由于攻击具
有普遍适用性，该工作可以为将来改进和更新相关过程提供基础。
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　　下一代移动通信５Ｇ相比于４Ｇ网络具有海量
连接、低延时、高带宽等特点。初期５Ｇ的部署多采
用非独立组网的方式，其中可选的一种非独立组网

方式为：４Ｇ基站、５Ｇ基站共用４Ｇ的核心网。以上
布网方式导致了初期的５Ｇ网络仍然容易受到 ＬＴＥ
中存在的绝大多数漏洞的攻击［１］。对蜂窝网络的

安全性研究一直是个热点问题［２－５］，这部分的研究

将帮助４Ｇ网络安全地演进到如今的５Ｇ网络，具有
非常重要的现实价值。

用户接入网络后，为了避免国际移动用户识别

码（ＩｎｔｅｒｎａｔｉｏｎａｌＭｏｂｉｌｅＳｕｂｓｃｒｉｂｅｒＩｄｅｎｔｉｔｙ，ＩＭＳＩ）泄
露带来的隐私问题，３ＧＰＰ标准中规定在附着完成
后，核心网应为终端分配唯一的移动用户标识

（ＴｅｍｐｏｒａｒｙＭｏｂｉｌｅＳｕｂｓｃｒｉｂｅｒＩｄｅｎｔｉｔｙ，ＴＭＳＩ）来代替
ＩＭＳＩ的交互。在 ＬＴＥ系统中使用的是全球唯一临
时标识（ＧｌｏｂａｌｌｙＵｎｉｑｕｅＴｅｍｐｏｒａｒｙＩｄｅｎｔｉｔｙ，ＧＵＴＩ），
ＧＵＴＩ更新频率越快，对用户隐私保护性越好。然而



标准中并没有明确规定 ＧＵＴＩ如何更新，具体更新
方式由运营商决定，若每次重分配后的 ＧＵＴＩ为随
机值，则可以很大程度上提高安全性。通过对三家

运营商的测试发现，中国的 ＧＵＴＩ重分配存在一定
安全隐患。

从２Ｇ到４Ｇ，伪基站（ＦａｋｅＢａｓｅＳｔａｔｉｏｎ，ＦＢＳ）的
问题一直存在，其问题本质是网络功能性、成本与安

全性之间的矛盾。通过部署高信号强度的 ＦＢＳ，吸
引覆盖区域内的终端向其驻留，将对区域内的终端

带来不同程度的影响。其中典型应用为“ＧＳＭ嗅
探”，但该攻击需要知道目标所在的位置跟踪区

（ＴｒａｃｋｉｎｇＡｒｅａ，ＴＡ）、目标的手机连接入２Ｇ网络作
为前提条件。目前已知的许多攻击，如文献［６］中
篡改终端能力信息，文献［３］的中间人攻击与文献
［７］域名解析劫持，都需知道目标所处的ＴＡ。

文献［８］提出两种精确定位目标的方法，利用
终端收到基站下发的无线资源控制（ＲａｄｉｏＲｅｓｏｕｒｃｅ
Ｃｏｎｔｒｏｌ，ＲＲＣ）重配消息将响应测量报告的特点，因
为该消息中携带终端的全球定位系统（ＧｌｏｂａｌＰｏｓｉ
ｔｉｏｎｉｎｇＳｙｓｔｅｍ，ＧＰＳ）位置信息，通过伪造 ＲＲＣ重配
消息，实现目标定位；利用无线链路切换失败报告，

攻击首先在目标相同小区运行一台伪基站，当收到

ＵＥ的位置区域更新（ＴｒａｃｋｉｎｇＡｒｅａＵｐｄａｔｅ，ＴＡＵ）请
求后关闭当前伪基站，同时运行第二台伪基站，终端

检测到与之前伪基站失步，启动无线链路失败（Ｒａ
ｄｉｏＬｉｎｋＦａｉｌｕｒｅ，ＲＬＦ）定时器，生成 ＲＬＦ报告，并被
新伪基站吸引驻留，注册消息中将携带 ＲＬＦ报告，
该消息中携带终端的 ＧＰＳ位置信息，实现目标定
位。但这两种攻击都需要知道目标所在的 ＴＡ，否
则攻击无法实现。文献［９］提出伪造寻呼消息来
定位目标的方法，暴力破解目标的ＩＭＳＩ后，伪造其
ＩＭＳＩ寻呼消息，观察是否收到 ＲＲＣ连接请求来判
定目标是否处在当前小区。该方案虽然能确定目

标所处小区，但文中 ＩＭＳＩ暴力破解所需的时间过
长，在此期间目标很可能已经移动，同时 ５Ｇ系统
已将 ＩＭＳＩ加密，文中的 ＩＭＳＩ暴力破解和寻呼将不
再适用。文献［２］利用小区无线网络临时标识和
ＴＭＳＩ相对应的特点实现目标定位。但攻击需要目
标终端处在非激活态，且得到目标 ＴＭＳＩ为前提，
在未知目标所处 ＴＡ的情况下不易得到目标 ＴＭ
ＳＩ，且通过发短信的方式触发手机进入连接态容易
引起目标警觉。

本文提出了一种只通过目标手机号，即可实现

ＴＡ定位与目标隐私获取的攻击方法。通过该攻击，

攻击者可以在未得知目标的 ＴＡ、目标手机未处在
２Ｇ网络的条件下，完成如锁定目标 ＴＡ、拒绝服务、
强制降级、ＩＭＳＩ获取的攻击，并在现网下测试了利
用攻击完成“ＧＳＭ嗅探”的可实施性。由于初期５Ｇ
部署沿用了ＬＴＥ的核心网，且５Ｇ支持４Ｇ用户身份
识别卡接入５Ｇ网络，所以本文揭露的漏洞可能在
５Ｇ中依然持续。

１　背景知识
１．１　ＬＴＥ网络架构

整个ＬＴＥ网络大致分为以下三个部分：用户设
备（ＵｓｅｒＥｑｕｉｐｍｅｎｔ，ＵＥ）、接入网（ＥｖｏｌｖｅｄＵＭＴＳ
ＴｅｒｒｅｓｔｒｉａｌＲａｄｉｏＡｃｃｅｓｓＮｅｔｗｏｒｋ，ＥＵＴＲＡＮ）和演进
分组核心网（ＥｖｏｌｖｅｄＰａｃｋｅｔＣｏｒｅ，ＥＰＣ）。其中 Ｅ
ＵＴＲＡＮ是由多个基站（ＥｖｏｌｖｅｄＮｏｄｅＢ，ｅＮｏｄｅＢ）组
成，ＥＰＣ由移动性管理实体（ＭｏｂｉｌｉｔｙＭａｎａｇｅｍｅｎｔ
Ｅｎｔｉｔｙ，ＭＭＥ）、归属用户服务器（ＨｏｍｅＳｕｂｓｃｒｉｂｅｒ
Ｓｅｒｖｅｒ，ＨＳＳ）、服务网关（ＳｅｒｖｉｎｇＧａｔｅＷａｙ，ＳＧＷ）以
及 ＰＤＮ网关（ＰＤＮＧａｔｅＷａｙ，ＰＧＷ）等网元组成。
如图１所示为ＬＴＥ网络架构。
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图 １　ＬＴＥ网络架构

接下来简要总结各个部分。

ＵＥ：ＵＥ是向用户提供服务的移动终端设备，例
如手机或平板电脑，通常需要配备运营商提供的通

用用户标识模块（ＵｎｉｖｅｒｓａｌＳｕｂｓｃｒｉｂｅｒＩｄｅｎｔｉｔｙＭｏｄ
ｕｌｅ，ＵＳＩＭ），该模块中包含永久身份标识（ＩＭＳＩ）。

ｅＮｏｄｅＢ：即演进型ＮｏｄｅＢ，ＬＴＥ网络中基站的名
称，是ＵＥ连接到网络的接入点，负责空中接口相关
的所有功能。

ＨＳＳ：本质上是数据库，用来存储用户的相关信
息，例如国际移动用户标识、认证密钥、服务质量简

档和漫游限制［１０］。

ＭＭＥ：移动管理实体，是 ＥＰＣ的一个关键控制
平面实体，主要的职责是移动性管理、承载管理鉴权

认证、ＳＧＷ和ＰＧＷ的选择等功能。
１．２　４Ｇ系统中的临时身份标识

ＬＴＥ系统中将 ＧＵＴＩ作为用户临时身份标识，

６３ 南京邮电大学学报（自然科学版）　　　　　　　　　　　　　２０２０年



如图２所示。ＧＵＴＩ由两大部分组成：全球唯一的移
动性管理实体标识符和 ＭＭＥ临时移动用户身份。
用户临时身份标识由一个临时且唯一的３２位值组
成，该值用于标识 ＭＭＥ中的 ＵＥ。当 ＵＥ连接到网
络或更新其跟踪区域时，ＭＭＥ将 ＧＵＴＩ分配给 ＵＥ。
此后，ＵＥ和ＭＭＥ使用分配的 ＧＵＴＩ代替 ＩＭＳＩ进行
ＵＥ和ＭＭＥ之间的标识和通信。
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图 ２　ＧＵＴＩ结构

２　目标定位与隐私获取
本节提出了一套完整攻击方法，通过该攻击可

实现对目标所在的 ＴＡ跟踪；在确定了 ＴＡ后，可对
目标终端进行拒绝服务（ＤｅｎｉａｌｏｆＳｅｒｖｉｃｅ，ＤｏＳ）攻
击，强制降级并执行“ＧＳＭ嗅探”攻击，获取目标隐
私信息。

２．１　ＴＡ区跟踪
寻呼消息中的ＴＭＳＩ以明文的形式出现在寻呼

信道上，从某种程度上来说，寻呼消息是公开的私有

信息。ＧＵＴＩ分配方式由运营商决定，不安全的分配
方式容易导致用户隐私信息泄露。在 ＬＴＥ中，只有
ＧＵＴＩ重分配才能改变设备的 ＴＭＳＩ，协议中规定以
下情况将触发 ＧＵＴＩ重分配：（１）由网络触发的非
接入层ＧＵＴＩ重分配过程。（２）在 ＴＡＵ完成后，网
络将下发新的 ＧＵＴＩ标识。（３）初始附着完成后，
网络将下发ＧＵＴＩ标识。

若终端不支持或未使用 ＬＴＥ语音承载（Ｖｏｉｃｅ
ｏｖｅｒＬＴＥ，ＶｏＬＴＥ）功能，在呼叫时，将会通过电路域
回落（ＣｉｒｃｕｉｔＳｗｉｔｃｈｅｄＦａｌｌｂａｃｋ，ＣＳＦＢ）使用 ２Ｇ或
３Ｇ来支持电路交换的语音通话，通话过程如图３所
示。当ＵＥ收到广播的寻呼消息，将会回应扩展服
务请求消息，此后将断开与 ＬＴＥ网络的连接，进行
２Ｇ／３Ｇ下的语音通话。语音通话结束后将发起
ＴＡＵ过程重新返回 ＬＴＥ网络，该过程会重新分配
ＧＵＴＩ，从而实现了每次拨打电话后用户临时身份标
识的更新。

终端若开启了ＶｏＬＴＥ功能，在拨打电话时不会
脱离ＬＴＥ网络，所以不会触发 ＴＡＵ过程使得 ＧＵＴＩ
重分配。重分配主要由周期性ＴＡＵ来完成，但现网
测试表明，中国运营商设置的 ＴＡＵ周期过长，其中
最短约１小时，而最长为２小时。在此时间间隔内
攻击者可以通过静默呼叫的方式，触发网络对目标

ＵＥ的寻呼，若和目标的位置区域相同，将会在寻呼

消息中监听到重复的ＴＭＳＩ。
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图 ３　由ＣＳＦＢ导致的ＧＵＴＩ重分配

为了完成对未开启 ＶｏＬＴＥ的目标定位。实验
首先部署了一套低成本、实时的 ＬＴＥ寻呼信道监听
装置，硬件使用 ＵＳＲＰＢ２１０［１１］，这是一款通过软件
来控制收发操作的无线电装置；软件使用开源软件

ｓｒｓＬＴＥ［１２］修改了程序ｐｄｓｃｈ＿ｕｅ的代码，实现了对下
行共享信道寻呼消息的实时监听。图４为所监听小
区的部分寻呼消息的 ＡＳＮ．１编码。针对三家运营
商我们分别进行了２００次ＣＳＦＢ呼叫，测试发现ＧＵ
ＴＩ重分配后的 ＴＭＳＩ值变化规律相同，都未满足随
机性的要求。

图 ４　监听的部分寻呼消息

ＧＵＴＩ中ＴＭＳＩ有４个字节，其中第一个字节仅
在移动管理实体编号（ＭｏｂｉｌｉｔｙＭａｎａｇｅｍｅｎｔＥｎｔｉｔｙ
Ｃｏｄｅ，ＭＭＥＣ）改变时发生变化，而相同的 ＭＭＥＣ会
持续３０次左右，在此期间内第一个字节值始终不
变。ＭＭＥＣ变化将引起第一个字节改变，但变化后
的规律和之前相同，在接下来一定次数的呼叫内，第

一个字节始终不会发生改变；第二个字节前４比特
为固定值，具体的固定值和 ＭＭＥＣ有关，如图５所
示，前４比特被固定为００００和１０００；剩余２０个比特
为随机值。３２比特的临时身份中１２个比特有规律
地出现，这增加了用户隐私信息被泄露的风险。即

使ＣＳＦＢ呼叫引起终端ＴＭＳＩ改变，攻击者依然可以
通过已经发现的规律实施对目标的用户位置跟踪区

定位。值得注意的是，其中一家运营商在正常呼叫

７３第２期 陈发堂，等：移动网络用户隐私与信息安全研究



和静默呼叫时ＧＵＴＩ重分配呈现了不同的规律。正
常呼叫时的变化规律和前文相同，但静默呼叫时如

图６所示，ＴＭＳＩ有３个字节不会改变，唯一改变的
字节也是呈规律性变化。
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图 ５　ＧＵＴＩ中ＴＭＳＩ变化规律
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图 ６　某运营商在静默呼叫的重分配情况

对于开启 ＶｏＬＴＥ的终端，实验统计了７２小时
由周期性 ＴＡＵ导致的 ＧＵＴＩ重分配情况。在７２小
时内共触发７５次周期性ＴＡＵ，即ＵＥ在约１小时左
右会发起一次ＴＡＵ从而触发ＧＵＴＩ重分配。由于周
期性ＴＡＵ并不会引起 ＭＭＥＣ改变，所以在７２小时
中ＴＭＳＩ变化规律一直未变。

图７提出了 ＴＡ区跟踪攻击模型，攻击者只需
知道目标的手机号即可完成定位。
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图 ７　ＴＡ定位攻击流程

２．２　强制终端降级与ＤｏＳ攻击
根据３ＧＰＰ标准［１３］中描述：当终端的连接请求

被网络拒绝后，网络下发的拒绝消息中会携带演进

的移动管理原因值（ＥｖｏｌｖｅｄＭｏｂｉｌｉｔｙＭａｎａｇｅｍｅｎｔ
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Ｃａｕｓｅ，ＥＭＭＣａｕｓｅ）来告知被拒绝的原因。基于网
络给终端下发的拒绝消息未受完整性保护和加密的

特点，攻击者通过前置攻击锁定目标所在区域后，伪

造拒绝原因值来操作终端，如图８所示。这种攻击
部署简单但影响极大。
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图 ８　利用ＥＭＭ Ｃａｕｓｅ的ＦＢＳ攻击

表１汇总了经现网测试后，攻击者可能利用的
部分原因值与造成的影响。

表 １　拒绝原因及影响

原因值ＩＤ 拒绝原因 影响

３ 非法ＵＥ ＤｏＳ攻击

６ 非法ＭＥ ＤｏＳ攻击

７ 禁止ＥＰＳ服务 强制降级

８ 禁止ＥＰＳ与非ＥＰＳ服务 ＤｏＳ攻击

９ ＵＥ身份网络无法识别 ＩＭＳＩ隐私泄露

１５ 区域内没有合适的小区 ＩＭＳＩ隐私泄露

２．３　现网测试情况
由前文所述，若目标手机开启了 ＶｏＬＴＥ功能会

导致终端 ＴＭＳＩ仅在 ＴＡＵ时改变，且国内运营商设
置的ＴＡＵ周期为一小时以上，所以定位用户极其容
易，实验主要测试目标关闭 ＶｏＬＴＥ的情况。通过
ＣＳＦＢ采取静默呼叫的方式监听拨出后２～５秒的寻
呼消息。在电话拨出２～４秒后挂断电话。采用静
默呼叫时，目标 ＵＥ不会响铃但会触发网络对目标
的寻呼，通过这种方式将使目标无法察觉。当与目

标处于同一位置跟踪区时，拨打７次后发现，存在部
分ＴＭＳＩ的第一个字节始终为 Ｆ４，且第二个字节都
以十六进制数字０和８为开头；随后又拨打了３次
电话，出现了相同规律变化的 ＴＭＳＩ，可以确定主叫
和目标处在相同的位置区域。

锁定目标所在区域后，通过目标手机号前３位
得知目标为移动用户，将手机插入相应运用商 ＳＩＭ
卡，通过工程模式获取到当前区域的 ＴＡＣ为１３１４９，
ＭＣＣ和 ＭＮＣ信息为 ４６０／００，当前终端工作在

２６２４．６ＭＨｚ；将伪基站的 ＴＡＣ设置为１，保证了该
ＴＡＣ未在 ＴＡ列表内，工作频率和 ＭＣＣ／ＭＮＣ设置
为相同值，吸引终端发起ＴＡＵ过程。伪基站硬件部
分包括两台Ｌｉｎｕｘ操作系统的主机和射频模块 ＵＳ
ＲＰＢ２１０；软件部分使用开源软件ＯＡＩ［１４］，两台主机
分别部署 ＯＡＩ的核心网部分和基站部分。实验以
原因值７拒绝，测试发现目标降为２Ｇ。随后实验手
机输入目标手机号登录其支付宝账号，并部署

“ＧＳＭ嗅探”装置，顺利嗅探到验证短信如图 ９所
示，至此完成攻击。

图 ９　下行短信监听

３　结束语
本文研究了现网中的设计缺陷，并利用这些缺

陷提出了从定位用户到强制目标降级、ＤｏＳ攻击、
ＩＭＳＩ信息获取的一套完整攻击。分析了这些攻击
在５Ｇ系统下的可实施性。经现网测试表明，在
ＬＴＥ和５Ｇ网络初期，攻击者利用这些漏洞可以顺
利完成攻击。这种攻击具有普遍适用性，因此这项

研究非常重要，并且该研究可以为将来改进和更新

相关过程提供基础。
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