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摘要：对形如Ｒ＝ｕａ（ｍｏｄＮ）的模幂运算，现有外包方案设计时通常忽略特定场景对具体参数Ｒ，ｕ，
ａ，Ｎ的隐私性要求，对４个参数均进行隐私性保护，导致方案复杂度过高。鉴于此，基于双服务器
模型，文中针对不同场景设计了３个不同的模幂运算外包方案，方案通过合理的逻辑划分将原始的
模幂运算转化为新运算，在保证有效保护特定应用场景中参数的隐私性的同时，用户的可验证概率

能达到１。理论分析和实验仿真均显示相较于现有方案，新方案的用户端效率大幅提高。
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　　随着大数据的发展，复杂数据的运算需求不断
涌现，运算的外包应运而生。作为一种新的计算模

式，运算的外包弥补了传统计算模式中客户端用户

储存资源少、计算能力弱等各类缺陷［１－２］，极大地降

低了运算成本。然而，运算的外包也带来了用户安

全隐私和数据正确性验证的安全挑战［３］。一方面，

用户的隐私数据可能会在外包计算的交互过程中泄

露；另一方面，攻击者的恶意干扰与破坏会导致返回

的运算结果无效。用户需同时具备加密隐私数据和

验证结果正确性的能力才能确保自身安全。目前，



外包计算方案的设计根据服务器数目分为单服务器

和双服务器两种模型。通常假设单服务器不可信，

而双服务器模型中，至多只有一个服务器不可信。

不可信服务器能对获取的用户数据进行篡改，计算

返回结果也通常失真。现阶段外包的复杂计算主要

包括双线性对运算［４］、大矩阵运算［５］、模幂运算等。

Ｈｏｈｅｎｂｅｒｇｅｒ等［６］首次提出了基于非同谋双服

务器模幂运算的外包协议实现，给出了可验证外包

方案的形式化定义，方案对模幂运算底数和指数的

隐私性均进行了保护，但计算结果的可验证概率仅

为１／２。Ｃｈｅｎ等［７］采用文献［６］的安全模型并改进
了模幂运算算法，方案在双服务器模型下的可验证

概率提高至２／３。２０１３年，Ｍａ等［８］提出了一个高可

验证性的模幂运算外包计算方案，但方案在验证阶

段需要用户进行大量模指数运算，验证效率较低。

Ｙｅ等［９］给出双服务器模型下模幂运算问题一种新

的逻辑划分方式，但方案被攻击成功的概率有１／２０，
用户信息泄露风险较高。为消除双服务器非同谋的

假设，文献［１０］提出单服务器下模幂运算外包方
案，但方案中需要用户进行本地指数运算，效率提升

有限。２０１７年，Ｄｉｎｇ等［１１］提出了单服务器下模幂

运算外包方案，方案的可验证概率达到１１９／１２０，但
由于采用大量标量乘法，实际效率并不高。Ｚｈｏｕ
等［１２］提出了单服务器模型下有限群的模幂运算外

包计算方案，其可验证概率接近于１，但方案可验证
性受限于安全参数，参数选择过小会导致可验证性

下降。

实际通信中，由于存在来自恶意第三方的窃听

攻击，用户与云服务器之间的交互往往是不安全的。

通过监听特定信道或节点，恶意第三方可提取用户

隐私信息。现有的双服务器模幂运算外包方

案［６－１２］均无法抵御被动窃听攻击。同时，现有外包

方案［７，１１，１３］的设计通常对所有的相关参数均进行机

密性保护，这往往超出实际应用的安全要求，如利用

ＲＳＡ算法执行加密时，并不需要对加密指数和密文
提供保护。针对这两个问题，本文基于双服务器模

型提出了新的模幂运算外包方案。对形如 Ｒ＝
ｕａ（ｍｏｄＮ）的模幂运算，针对不同的应用场景，对数
据的隐私度进行区分，用户可以对底数ｕ、指数 ａ和
结果Ｒ选择不同的机密性保护。在所提算法中，若
存在服务器不诚实，用户均能以概率１检测出错误。
方案同时能抵御外部攻击者的被动窃听攻击，攻击

者无法通过侦听用户与服务器间的信息获知用户

隐私。

１　预备知识
本节首先介绍方案涉及的定理，接着描述外包

方案的系统模型，最后给出外包方案设计需要达到

的安全目标。

１．１　安全性定义
本文方案假设模数 Ｎ为分解困难的大合数，下

述定理在文献［１２］中有严格证明，这里不再赘述。
定理 １［１２］　若 Ｎ＝ｐ１·ｐ２·…·ｐｍ，且 ｐ１，

ｐ２，…，ｐｍ 为互不相同的质数，那么有以下结论
成立：

ｕａ＋ｋ（Ｎ）＝ｕａ（ｍｏｄＮ）
其中，ｋ为一个随机选取的正整数，（Ｎ）为欧拉函
数，ｕ和Ｎ互素。
１．２　系统模型与安全目标

图１给出基于双服务器模型的模幂运算外包方
案的系统模型，方案主要包含三方：用户 Ｔ、可信服
务器Ｕ１和恶意服务器Ｕ２。当用户需要进行复杂模
幂运算操作时，由于其计算能力受限，往往会将此部

分运算交与服务器。针对不同的应用场景，用户对

运算Ｒ＝ｕａ（ｍｏｄＮ）的外包会有不同的安全需求，
如只隐藏模数 ａ，或需要对计算结果 Ｒ和模数 ａ都
进行机密性保护。模幂运算外包方案的具体流程

如下：
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图 １　模幂运算外包方案系统模型

（１）逻辑划分：用户Ｔ根据不同的安全需求，重
新对计算任务进行逻辑划分，并将所需隐私信息隐

藏于本地；

（２）与服务器交互：用户整理可公开的信息，将
隐藏之后的计算任务发送给 Ｕ１和 Ｕ２，Ｕ１和 Ｕ２在
分别收到计算任务｛ｍ１｝和｛ｍ２｝后，计算并返回结
果｛ｏｕｔ１｝和｛ｏｕｔ２｝给用户Ｔ；

（３）验证：根据Ｕ１和Ｕ２的返回结果，用户对结
果的正确性进行验证。若正确继续下一步，否则输
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出错误信息；

（４）计算结果：若验证通过，用户Ｔ根据服务器
返回结果，得到模幂运算外包的结果。

我们假定模型中至多有一个恶意服务器，并且

两个服务器非同谋。诚实服务器会忠实地执行用户

方案；而恶意服务器不仅会尝试非法获取用户传输

数据，也会篡改并故意返回错误的外包计算结果。

因此，为降低恶意服务器带来的安全风险，一个有效

的模幂运算外包方案需要满足以下３个安全目标：
（１）隐私性：协议执行过程中，特定场景中的服

务器与用户的交互过程不会泄露除公开信息外的任

何需要保护的隐私信息；

（２）可验证性：用户可对双服务器返回的计算
结果｛ｏｕｔ１｝和｛ｏｕｔ２｝进行验证，若外包计算结果错
误，方案均保证用户可以概率１进行辨别；

（３）正确性：在用户和双服务器均诚实和正确
地执行方案的前提下，用户可以根据返回的计算结

果｛ｏｕｔ１｝和｛ｏｕｔ２｝正确还原模幂运算的结果。

２　外包方案设计

对于模幂运算 Ｒ＝ｕａ（ｍｏｄＮ），我们重点考虑
以下３种情况外包方案的设计：

（１）对底数ｕ提供机密性保护，指数 ａ和结果
Ｒ均可以公开；

（２）对指数ａ提供机密性保护，而底数 ｕ和结
果Ｒ的隐私性不作要求；

（３）保护指数ａ和结果 Ｒ的机密性，底数 ｕ的
值可以公开。

我们针对不同场景中保护参数的不同，基于双

服务器模型提出了３个不同的选择性参数隐私保护
方案，并讨论了各方案的正确性、可验证性和隐私

性。我们均假定服务器Ｕ１始终为可信任服务器。
２．１　保护底数ｕ

以ＲＳＡ加密为例，此时对 Ｒ＝ｕａ（ｍｏｄＮ）的运
算，用户可以完全公开最终计算结果和指数，而必须

对底数ｕ提供机密性保护。针对这种情况，我们给
出如下的外包方案。

首先用户需进行预计算操作，相关数据可预先

存储在用户端。预存数据为随机对（ｔ，ｙ），其中 ｙ＝
ｇｔｍｏｄＮ，每次协议执行需要３个随机对，不妨记做
（ｔ１，ｙ１），（ｔ２，ｙ２），（ｔ３，ｙ３），其中 ｇ，ｔ１，ｔ２，ｔ３∈Ｚ

＋
ｎ，而

ｙ１＝ｇ
ｔ１ｍｏｄＮ，ｙ２＝ｇ

ｔ２ｍｏｄＮ，ｙ３＝ｇ
ｔ３ｍｏｄＮ。

（１）逻辑划分
为隐藏底数ｕ，不妨记ｕ′＝ｕ·ｙ１，此时有：

Ｒ′＝（ｕ′）ａ＝ｕａ·ｙａ１＝ｕ
ａ·ｙ２·ｇ

ｔ１ａ－ｔ２（ｍｏｄＮ）＝
ｕａ·ｙ３·ｇ

ｔ１ａ－ｔ３（ｍｏｄＮ）
此时信息集合整合如下：

ＳＫ＝｛ｔ１，ｔ２，ｔ３，ｙ１，ｙ２，ｙ３，ａ，ｇ｝
（２）与服务器交互
用户 Ｔ以随机顺序询问云服务器 Ｕ１以下

内容：

Ｕ１（ｕ′，ａ）→（ｕ′）
ａ（ｍｏｄＮ）

Ｕ１（ｇ，ｔ１ａ－ｔ２）→ｇ
ｔ１ａ－ｔ２（ｍｏｄＮ）

其中，Ｕ１（ｕ′，ａ）→（ｕ′）
ａ（ｍｏｄＮ）表示向服务器 Ｕ１

发送（ｕ′，ａ），服务器计算并返回（ｕ′）ａ（ｍｏｄＮ）。同
样的，用户 Ｔ以随机顺序询问云服务器 Ｕ２以下
内容：

Ｕ２（ｕ′，ａ）→（ｕ′）
ａ（ｍｏｄＮ）

Ｕ２（ｇ，ｔ１ａ－ｔ３）→ｇ
ｔ１ａ－ｔ３（ｍｏｄＮ）

用户Ｔ计算信息集合分别为：
ＰＫ１＝ＰＫ２＝（ｕ′）

ａ（ｍｏｄＮ）
验证信息分别为：

ＶＫ１＝｛ｇ
ｔ１ａ－ｔ２（ｍｏｄＮ）｝，ＶＫ２＝｛ｇ

ｔ１ａ－ｔ３（ｍｏｄＮ）｝
当云服务器完成所有运算任务时，计算结果将

被返回至用户Ｔ。
（３）验证阶段
用户在接收到双方服务器的返回结果后，计算

并验证ｙ３·ｇ
ｔ１ａ－ｔ３与ｙ２·ｇ

ｔ１ａ－ｔ２以及ＰＫ１与ＰＫ２的值
是否一致，两者均相同继续下一步，否则输出错误

信息。

（４）计算结果
如果外包计算能通过用户端的验证，那么用户

利用上述计算结果得到模幂运算结果Ｒ：
Ｒ＝（ｕ′）ａ／（ｙ２·ｇ

ｔ１ａ－ｔ２）（ｍｏｄＮ）
正确性：假设服务器均按照协议要求执行操作，

则一定可以通过用户的验证，并且：

Ｒ＝（ｕ′）ａ／（ｙ２·ｇ
ｔ１ａ－ｔ２）＝ｕａ（ｍｏｄＮ）

运算结果正确。

可验证性：假设服务器 Ｕ２为恶意服务器，其在
交互过程中返回的消息为（Ｕ１２，Ｕ

２
２），为了通过用户

的验证，其中之一 （不妨为 Ｕ１２）的值必等于
（ｕ′）ａ（ｍｏｄＮ），而ｙ３·Ｕ

２
２＝ｙ２·ｇ

ｔ１ａ－ｔ２＝ｇｔ１ａ，即Ｕ２２＝
ｇｔ１ａ－ｔ３必须成立，故用户能以概率１甄别恶意服务器
Ｕ２是否返回伪造的虚假计算。

隐私性：此方案中，攻击者可以通过侦听服务器

与用户的交互过程，直接获取指数 ａ和结果 Ｒ的
值。在此前提下，方案需保证底数ｕ的隐私性。
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攻击者通过信道侦听，可以获得 ｕ′的值，但由
于ｙ１的值存储在用户本地，因其随机性，攻击者并
不能从 ｕ′获得 ｕ＝ｕ′／ｙ１的值；而参数 ｔ１ａ－ｔ３和
ｔ１ａ－ｔ２可以构造２个线性方程，但是却有３个未知
数ｔ１，ｔ２，ｔ３，故攻击者也不能从中提取 ｔ１的信息，进
而计算ｙ１。因此，本方案可以很好地保护底数 ｕ的
隐私性。

２．２　保护结果Ｒ和指数ａ
本节中，用户外包模幂运算 Ｒ＝ｕａ（ｍｏｄＮ）时，

不要求对运算底数ｕ的隐私性进行保护，而需要对
指数ａ和结果 Ｒ提供保护。该场景不适用于要求
指数ａ是固定不变的值，如ＲＳＡ解密运算的解密密
钥。针对这种情况，我们给出如下的外包方案。

同２．１节，用户需在本地提取预存储随机对
（ｔ１，ｙ１），（ｔ２，ｙ２），（ｔ３，ｙ３），其中 ｇ，ｔ１，ｔ２，ｔ３∈Ｚ

＋
ｎ，而

ｙ１＝ｇ
ｔ１ｍｏｄＮ，ｙ２＝ｇ

ｔ２ｍｏｄＮ，ｙ３＝ｇ
ｔ３ｍｏｄＮ。

（１）逻辑划分
用户首先随机选择 ｋ，ｌ∈Ｚｎ，并计算 ａ１＝ａ＋

ｋ·（Ｎ），ａ２＝ａ＋ｌ·（Ｎ）；然后利用预存随机数
ｙ１，令μ＝ｕ／ｙ１，我们可得知Ｒ＝ｕ

ａ＝（ｙ１·（ｕ／ｙ１））
ａ

（ｍｏｄＮ），则有：
Ｒ＝ｙａ１·μ

ａ（ｍｏｄＮ）＝ｙ２·ｇ
ｔ１ａ－ｔ２·μａ１（ｍｏｄＮ）＝

ｙ３·ｇ
ｔ１ａ－ｔ３·μａ２（ｍｏｄＮ）

此时有信息集合整合如下：

ＳＫ＝｛ｇ，μ，ｔ１，ｔ２，ｔ３，ａ，ａ１，ａ２｝
（２）与服务器交互
用户 Ｔ以随机顺序询问云服务器 Ｕ１以下

内容：

Ｕ１（ｇ，ｔ１ａ－ｔ２）→ｇ
ｔ１ａ－ｔ２（ｍｏｄＮ）

Ｕ１（μ，ａ１）→（μ）
ａ１（ｍｏｄＮ）

同样，用户 Ｔ以随机顺序询问云服务器 Ｕ２以
下内容：

Ｕ２（ｇ，ｔ１ａ－ｔ３）→ｇ
ｔ１ａ－ｔ３（ｍｏｄＮ）

Ｕ２（μ，ａ２）→（μ）
ａ２（ｍｏｄＮ）

用户得到信息集合为：

ＰＫ１＝｛ｇ
ｔ１ａ－ｔ２（ｍｏｄＮ）｝，ＰＫ２＝｛ｇ

ｔ１ａ－ｔ３（ｍｏｄＮ）｝
验证信息集合为：

ＶＫ１＝｛μ
ａ１（ｍｏｄＮ）｝，ＶＫ２＝｛μ

ａ２（ｍｏｄＮ）｝
（３）验证阶段
用户对返回值进行验证，若两个服务器返回值

满足ＶＫ１＝ＶＫ２且 ＰＫ１·ｙ２＝ＰＫ２·ｙ３则通过验证，
否则输出错误信息。

（４）计算结果

如果用户验证，则可以计算出模幂结果：

Ｒ＝ｕａ＝ｙ２·ｇ
ｔ１ａ－ｔ２·μａ１（ｍｏｄＮ）

正确性：若服务器正确执行方案协议，则返回结

果必能通过用户的验证，并且由定理１，我们知道：
ｙ２·ｇ

ｔ１ａ－ｔ２·μａ１＝ｇｔ２·（ｕ／ｙ１）
ａ＋ｋ·（Ｎ）·ｇｔ１ａ－ｔ２＝

　　（ｕ／ｙ１）
ａ·ｇｔ１ａ＝（ｙ１·ｕ／ｙ１）

ａ＝ｕａｍｏｄＮ
可见所提方案满足正确性。

可验证性：假设服务器 Ｕ２为恶意服务器，其在
交互过程中返回的消息为（Ｕ１２，Ｕ

２
２），为了通过用户

的验证，其中之一（不妨为 Ｕ１２）的值必等于 ＶＫ１，而
ｙ３·Ｕ

２
２＝ｙ２·ｇ

ｔ１ａ－ｔ２＝ｇｔ１ａ，即 Ｕ２２＝ｇ
ｔ１ａ－ｔ３必须成立，

故用户能以概率１甄别恶意服务器 Ｕ２是否返回伪
造的虚假计算。

隐私性：在本方案中，攻击者可以通过侦听服务

器与用户的交互过程，获取μ的值，由ｙ１的随机性，
攻击者并不能获知底数ｕ的信息。

对于结果Ｒ，攻击者获得消息｛ｇｔ１ａ－ｔ２，ｇｔ１ａ－ｔ３｝的
数据信息，攻击者需要猜测随机数ｇｔ２或ｇｔ３的值还原
结果 Ｒ。虽然由定理 １，攻击者可以获得 ｇａ＝
ｇａ１（ｍｏｄＮ），但ｔ１、ｔ２、ｔ３为用户存储在本地的随机
数，因此无法得到ｇｔ２或ｇｔ３的值。

而对于指数 ａ，攻击者可以窃听到消息｛ｔ１ａ－
ｔ２，ｔ１ａ－ｔ３，ａ＋ｋ·（Ｎ），ａ＋ｌ·（Ｎ）｝，由于大数分
解问题，直接找出 Ｎ的欧拉函数理论上不可能，故
未知变量的数目超过了方程的数目，从而攻击者无

法获知随机数ｔ１、ｔ２、ｔ３或ｋ，ｌ的值。
综上，本方案可有效保护模幂运算结果和指数

的信息。

２．３　保护指数ａ
此时对于Ｒ＝ｕａ（ｍｏｄＮ），底数ｕ和最终计算结

果Ｒ均可以公开，唯一需要保密的是指数 ａ。外包
方案执行如下：

（１）逻辑划分
为保护指数ａ，用户随机选择ｋ，ｌ∈Ｚｎ，（Ｎ）为

模数Ｎ的欧拉函数，令：
ａ１＝ａ＋ｋ·（Ｎ），ａ２＝ａ＋ｌ·（Ｎ）

此时信息整合如下：ＳＫ＝｛ｕ，ａ，ａ１，ａ２｝。
（２）与服务器交互
用户询问云服务器Ｕ１以下内容：

Ｕ１（ｕ，ａ１）→ｕ
ａ１（ｍｏｄＮ）

同样，用户Ｔ向云服务器Ｕ２询问以下计算：
Ｕ２（ｕ，ａ２）→ｕ

ａ２（ｍｏｄＮ）
得到此时的信息和验证集合为 ＶＫ１＝ＰＫ１＝
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｛ｕａ１｝，ＶＫ２＝ＰＫ２＝｛ｕ
ａ２｝。

（３）验证阶段
用户对返回值进行验证，若返回的ｕａ１ｍｏｄＮ和

ｕａ２ｍｏｄＮ两者值相等则通过验证，否则输出错误
信息。

（４）计算结果
如果结果通过了用户端的验证，那么外包运算

的最终结果如下：

Ｒ＝ｕａ＝ｕａ１（ｍｏｄＮ）
正确性：根据定理１易得 ｕａ＝ｕａ１（ｍｏｄＮ），即

方案的正确性必然成立。

可验证性：在保护指数ａ的外包方案中，验证信
息为ＶＫ１＝｛ｕ

ａ１ｍｏｄＮ｝，ＶＫ２＝｛ｕ
ａ２ｍｏｄＮ｝，由定理１

易得两者相等，因此用户能够以概率１判断是否存
在恶意服务器伪造运算结果。

隐私性：由于因式分解的困难性，攻击者无法得

到（Ｎ）的值，故其无法通过侦听到的ａ＋ｋ·（Ｎ）
和ａ＋ｌ·（Ｎ）的值得到指数ａ的信息。

３　性能分析与仿真实验
３．１　性能比较

如表１所示，本节中给出本文方案与文献［１０，
１２］的模幂外包方案的性能比较。性能比较主要针
对用户端实际运算中最消耗资源的模乘运算 ＭＭ、
模逆运算ＭＩｎｖ以及随机数对产生个数 Ｉｎｉｔ（Ｒ），通
信延迟以及服务器运算效率因实际差异不计入性能

统计。

表 １　新方案与外包方案性能比较

方案 ＭＭ ＭＩｎｖ Ｉｎｉｔ（Ｒ） 可验证概率

本文２．１节 ４ １ ３ １

本文２．２节 ２ ０ ４ １

本文２．３节 ２ ０ ２ １

文献［１０］ １６＋１．５ｌｏｇ（ｒｔ１ｔ２） ６ ６ １１９／１２０

文献［１２］ ５＋３ｌｏｇｂ ０ ０ １－１／２ｂ２

从表１可以看出，文献［１０］的方案需要用户执
行６次模逆运算，６个随机数对，且可验证概率低于
本文方案。同文献［１２］方案相比，本文设计的复杂
度最高的２．１方案需要预存随机数，但相应地少做
了１＋３ｌｏｇｂ次模乘运算，且可验证概率为１，高于文
献［１２］中的１－１／２ｂ２，即能保证用户以确定性概率
获取外包计算的结果。同理，２．２节方案和２．３方
案均优于文献［１２］方案。综上所述，本文所提外包
计算新方案在安全性和性能方面均有较大提高。

３．２　仿真实验
本节基于 Ｊａｖａ语言对本文方案同直接模幂运

算、文献［１２］方案进行仿真比较。实验采用 ｉ７
ＣＰＵ，８Ｇ内存，Ｗｉｎｄｏｗｓ１０６４位操作系统的主机环
境配置。

此次实验主要针对 １２８ｂｉｔ、２５６ｂｉｔ、５１２ｂｉｔ、
１０２４ｂｉｔ４类常用指数长度进行测试。考虑到底数
ｕ的长度一般不会超过指数长度，实验涉及的底数
长度同样为１２８ｂｉｔ、２５６ｂｉｔ、５１２ｂｉｔ和１０２４ｂｉｔ，逐
次递增。为了避免实验次数过少产生的误差，实验

同样采用了多次采样计算平均值的做法，比较复杂

度最高的２．１节方案和文献［１２］的耗时对比，据此
给出图２和图３。
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图 ２　与直接计算耗时对比
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图 ３　与文献［１２］用户耗时对比

从图３中可以明显看出，随着底数长度取值的
增大，两种方案用户端的执行时间均有增加，且本文

方案与文献［１２］间的用户端负载差值也在增大。
与直接计算相比，外包运算能最大幅度降低指数对

运算效率的影响，使得运行时间不呈线性增长，因此

从实验模拟结果可以看出：本文的安全外包方案均

优于直接模幂计算和文献［１２］所提方案。

４　结束语
本文对基于双服务器模型的模幂运算外包方案

的设计进行详细的阐述。方案对模幂运算中的底数

和指数进行处理，逻辑转化原有的运算外包问题。

根据应用场景的不同，方案中模幂运算的底数、指数

和运算结果被执行不同的机密性保护。为保证用户
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能正确验证外包计算结果，方案引入随机数转化原

有计算方式，使得最终结果的可验证概率为１。在
安全性上，方案能保证被动攻击者无法在获知通信

消息的前提下对用户隐私信息进行还原。实验表

明，本文方案较现有方案有较大的效率提升。

目前提出的方案基于单恶意服务器的双服务器

模型，而实际应用中双服务器可能均为恶意服务器，

如何构造高效的可共谋双服务器模型下模幂运算外

包方案是下一步考虑的重点研究问题。
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